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Notes de l'instructeur

Présentation :
2 heures et 15 minutes

Atelier :
15 minutes

Documents de cours

Préparation

Le présent module fournit aux stagiaires les connaissances et les compétences
nécessaires pour gérer et analyser le systéme de noms de domaines (DNS,
Domain Name System).

A la fin de ce module, les stagiaires seront a méme d'effectuer les taches
suivantes :

= configurer la valeur de la durée de vie (TTL, Time-to-Live) ;
m configurer les paramétres de vieillissement et de nettoyage ;

= intégrer le systéme DNS et le service WINS (Windows Internet
Name Service) ;

m tester la configuration du serveur DNS ;

m  vérifier la présence d'un enregistrement de ressource a l'aide des utilitaires
de ligne de commande Nslookup, DNSCmd et DNSLint ;

= analyser les performances du serveur DNS.

Pour animer ce module, vous devez disposer des éléments suivants :

= Fichier Microsofte PowerPointe 2182A 06.ppt.

m  Document Valeurs du plan d'implémentation situ¢ dans l'annexe a la fin du
manuel de travail du stagiaire.

m  Présentation multimédia Intégration du systeme DNS et du service WINS.

Important 1l est reccommandé d'utiliser PowerPoint 2002 ou version ultérieure
pour afficher les diapositives de ce cours. Si vous utilisez la Visionneuse
PowerPoint ou une version antérieure de PowerPoint, il se peut que toutes les
fonctionnalités des diapositives ne s'affichent pas correctement.

Pour préparer ce module, vous devez effectuer les taches suivantes :

m lire tous les documents de cours relatifs a ce module ;
m réaliser les applications pratiques et 1'atelier ;
m vous exercer a présenter toutes les procédures ;

m passer en revue la présentation multimédia Intégration du systeme DNS et
du service WINS ;

= consulter les cours et modules constituant les connaissances préalables
requises.
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Comment animer ce module

Cette section contient des informations qui ont pour but de vous aider a animer
ce module.

Procédures, applications pratiques et ateliers

Procédures

Applications pratiques

Ateliers

Expliquez aux stagiaires de quelle maniére les procédures, les applications
pratiques et les ateliers ont été congus pour ce cours. Un module comprend
deux ou plusieurs legons. La plupart des lecons comprennent des procédures et
une application pratique. Une fois que les stagiaires ont terminé les legons, le
module enchaine sur un atelier.

Les procédures permettent a l'instructeur de montrer comment effectuer
une tache. Les stagiaires n'effectuent pas les taches en méme temps que
l'instructeur. Ils se servent des étapes décrites pour effectuer I'application
pratique a la fin de chaque lecon.

Important 1l est recommandé a I'instructeur de présenter chacune des taches
des procédures. Dans le cas des démonstrations qui ne sont pas obligatoires,
vous pouvez utiliser les ordinateurs London et Glasgow pour illustrer ces
procédures. Il est important de ne pas modifier les paramétres qui pourraient
nuire a la réalisation des applications pratiques et de I'atelier.

Aprées avoir traité le contenu d'une rubrique et présenté les procédures de la
lecon, expliquez qu'une application pratique est une occasion pour le stagiaire
de s'entrainer a accomplir les tAches décrites dans la legon.

A la fin de chaque module, l'atelier permet aux stagiaires de mettre en pratique
toutes les tiches abordées dans I'ensemble du module.

En utilisant des scénarios correspondant a la fonction, l'atelier propose aux
stagiaires des instructions présentées sous la forme de deux colonnes. La
colonne gauche indique la tache (exemple : Créer un groupe). La colonne
de droite contient les instructions qui seront nécessaires aux stagiaires
pour effectuer la tache (par exemple, a partir du composant Utilisateurs

et ordinateurs Active Directory, double-cliquez sur le nceud du domaine).

Si les stagiaires ont besoin d'instructions détaillées pour mener a bien l'atelier,
ils disposent d'un corrigé de chacun des ateliers sur le CD-ROM du stagiaire.
Ils peuvent également se reporter aux applications pratiques et aux procédures
du module.

Lecon : Configuration de la valeur de durée de vie

Fonctionnement de la
valeur de durée de vie

Cette section décrit les méthodes pédagogiques a mettre en ceuvre pour
cette legon.

= Donnez une définition de la valeur de durée de vie.
m  Expliquez la fonction que remplit cette valeur.

m  Expliquez le fonctionnement de cette valeur en vous reportant a la
diapositive.

e Visionnez la diapositive animée avant la classe.
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Comment configurer la = Montrez comment régler la valeur de durée de vie pour une zone.

valeur de durée de vie , , . .
Montrez comment régler la valeur de durée de vie pour un enregistrement.

Application pratique : m  Orientez les stagiaires vers le document Valeurs du plan d'implémentation
Configuration de la situé a la fin du manuel de travail.

valeur de durée de vie ) o )
= Indiquez aux stagiaires qu'ils peuvent se reporter aux procédures de la legon.
m  Demandez aux stagiaires de lire le scénario.
m  Demandez aux stagiaires de réaliser les applications pratiques suivantes :
e régler la valeur de durée de vie pour une zone ;
e régler la valeur de durée de vie pour un enregistrement.

o afficher la valeur de durée de vie pour un enregistrement a l'aide de la
commande ipconfig.

m  Réunissez la classe une fois que tous les stagiaires ont fini I'application
pratique et discutez des résultats.

Legon : Configuration des parameétres de vieillissement et
de nettoyage

Cette section décrit les méthodes pédagogiques a mettre en ceuvre pour
cette legon.

Définition des m  Définissez les paramétres de vieillissement et de nettoyage.

paramétres de

vieillissement et

de nettoyage m  Donnez la signification des paramétres de nettoyage et de vieillissement en
vous reportant a la diapositive.

m  Expliquez la fonction du vieillissement et du nettoyage.

m  Expliquez la finalité des intervalles d'actualisation et de non-actualisation.

Fonctionnement du = Décrivez le fonctionnement des parametres de vieillissement et de
vieillissement et du nettoyage.
nettoyage

= Présentez un exemple illustrant le fonctionnement du nettoyage et du
vieillissement en vous reportant a la diapositive.

e Visionnez la diapositive animée avant la classe.

Comment configurer le = Expliquez que pour pouvoir appliquer des paramétres de vieillissement et de
vieillissement et le nettoyage a une zone, il faut d'abord activer les fonctionnalités de nettoyage
nettoyage et de vieillissement sur le serveur DNS.

e Expliquez que quand une zone est créée, elle hérite des paramétres de
vieillissement et de nettoyage relatifs aux intervalles d'actualisation et de
non-actualisation configurés sur le serveur DNS.

m  Montrez comment définir les paramétres de vieillissement et de nettoyage
pour le serveur DNS.

m  Montrez comment définir les paramétres de vieillissement et de nettoyage
sur une zone DNS.

= Indiquez comment activer le nettoyage automatique sur un serveur DNS.
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Application pratique :
Configuration des
paramétres de
vieillissement et

de nettoyage

Indiquez comment lancer immédiatement le nettoyage des enregistrements
obsolétes.

Montrez comment savoir a quel moment une zone peut démarrer le
nettoyage d'enregistrements obsolétes.

Indiquez comment configurer un datage pour un enregistrement de
ressource DNS.

Montrez comment afficher le datage d'un enregistrement de ressource
dynamique.

Orientez les stagiaires vers le document Valeurs du plan d'implémentation
situé a la fin du manuel de travail.

Indiquez aux stagiaires qu'ils peuvent se reporter aux procédures de la legon.
Demandez aux stagiaires de lire le scénario.
Demandez aux stagiaires de réaliser les applications pratiques suivantes :

e définir des paramétres de vieillissement et de nettoyage pour le
serveur DNS ;

e définir des paramétres de vieillissement et de nettoyage pour une
zone DNS ;

e consulter le jour et I'heure ou une zone peut commencer le nettoyage des
enregistrements obsolétes ;

e configurer un datage pour un enregistrement statique ;
e afficher le datage d'un enregistrement de ressource.

Réunissez la classe une fois que tous les stagiaires ont fini 1'application
pratique et discutez des résultats.

Lecon : Intégration du systéme DNS et du service WINS

Cette section décrit les méthodes pédagogiques a mettre en ceuvre pour
cette legon.

Présentation
multimédia : Intégration
du systéme DNS et du
service WINS

Comment intégrer le
systéme DNS et le
service WINS

Les fichiers multimédias sont installés sur l'ordinateur de 1'instructeur. Pour
ouvrir une présentation multimédia, cliquez sur l'icone d'animation située
sur la diapositive de cette présentation multimédia.

Spécifiez que cette présentation multimédia explique ce qu'est 1'intégration
du systéme DNS et du service WINS et comment elle fonctionne.

La durée approximative de la présentation multimédia est de 6 minutes.

Montrez comment intégrer le systéme DNS et le service WINS.
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Applica!ion pratiqu‘e : = Orientez les stagiaires vers le document Valeurs du plan d'implémentation
Intégration du systeme situé a la fin du manuel de travail.
DNS et du service WINS

= Indiquez aux stagiaires qu'ils peuvent se reporter aux procédures de la legon.
m  Demandez aux stagiaires de lire le scénario.

= Invitez les stagiaires a effectuer la tache de I'application pratique consistant
a intégrer le systeme DNS et le service WINS.

= Réunissez la classe une fois que tous les stagiaires ont fini I'application
pratique et discutez des résultats.

Lecon : Test de la configuration du serveur DNS

Cette section décrit les méthodes pédagogiques a mettre en ceuvre pour
cette legon.

Fonctionnement des m  Expliquez la fonction des requétes simples et récursives.
requétes simples et

£ , A
récursives m  Décrivez ce qu'est une requéte simple.

m  Décrivez ce qu'est une requéte récursive.

= Expliquez le fonctionnement des requétes simples et récursives en vous
reportant a I'exemple illustré dans la diapositive.

e Visionnez la diapositive animée avant la classe.

Comment tester la = Expliquez que, si la requéte aboutit, le serveur DNS est capable de résoudre

configuration du une requéte simple et d'interroger un serveur racine. En revanche, si

serveur DNS elle échoue, le stagiaire doit vérifier que le serveur DNS est correctement
configuré.

= Montrez comment tester manuellement une requéte simple sur le
serveur DNS.

m  Montrez comment tester manuellement une requéte récursive sur le
serveur DNS.

= Indiquez comment activer le test de requéte automatique sur le
serveur DNS.

Application pra_tique : = Orientez les stagiaires vers le document Valeurs du plan d'implémentation
Test de la configuration situé a la fin du manuel de travail.

du serveur DNS ) . .
= Indiquez aux stagiaires qu'ils peuvent se reporter aux procédures de la legon.
m  Demandez aux stagiaires de lire le scénario.
m  Demandez aux stagiaires de réaliser les applications pratiques suivantes :
e tester manuellement une requéte simple sur un serveur DNS ;
e tester manuellement une requéte récursive sur un serveur DNS.

= Réunissez la classe une fois que tous les stagiaires ont fini I'application
pratique et discutez des résultats.
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Lecon : Vérification de la présence d'un enregistrement de
ressource a l'aide de Nslookup, de DNSCmd et de DNSLint

Cette section décrit les méthodes pédagogiques a mettre en ceuvre pour
cette legon.

Pourquoi vérifier s'il n
existe un enregistrement
de ressource ?

Nslookup n

DNSCmd "

DNSLint "

Expliquez le but de la vérification de la présence d'enregistrements de
ressources.

Examinez les outils auxquels ont recours les administrateurs pour analyser,
gérer et dépanner le systéme DNS, a savoir notamment Nslookup, DNSCmd
et DNSLint.

Expliquez ce qu'est Nslookup.
Décrivez la fonction Nslookup.

Indiquez aux stagiaires de quelle maniére ils peuvent utiliser Nslookup pour
vérifier I'existence d'enregistrement de ressource et réaliser d'autres taches
utiles. Analysez quelques-unes des taches pouvant étre accomplies a 'aide
de Nslookup.

Expliquez les deux modes d'exécution de I'utilitaire : interactif et non
interactif.

Passez en revue la syntaxe de Nslookup.

Présentez un exemple illustrant la sortie de ligne de commande d'une
session Nslookup, en vous reportant a la diapositive.

Expliquez ce qu'est DNSCmd.
Décrivez la fonction de DNSCmd.

Indiquez aux stagiaires de quelle maniére ils peuvent utiliser DNSCmd pour
vérifier I'existence d'enregistrement de ressource et réaliser d'autres taches
utiles. Analysez quelques-unes des taches pouvant étre accomplies a 'aide
de DNSCmd.

Passez en revue les parameétres de DNScmd.

Présentez un exemple illustrant l'utilisation de DNSCmd en vous reportant a
la diapositive.

Expliquez ce qu'est DNSLint.
Décrivez la fonction de DNSLint.

Indiquez aux stagiaires de quelle maniére ils peuvent utiliser DNSLint pour
vérifier I'existence d'enregistrement de ressource et réaliser d'autres taches
utiles. Analysez quelques-unes des taches pouvant étre accomplies a 'aide
de DNSLint.

Passez en revue les fonctions et la syntaxe de DNSLint.

Présentez un exemple illustrant la sortie de DNSLint pour une analyse, en
vous reportant a la diapositive.
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Comment vérifier

la présence d'un
enregistrement de
ressource a l'aide de
Nslookup, de DNSCmd
et de DNSLint

Application pratique :
Vérification de la
présence d'un
enregistrement de
ressource a l'aide de
Nslookup, de DNSCmd
et de DNSLint

Montrez comment vérifier la présence d'un enregistrement de ressource a
l'aide de Nslookup.

Passez en revue la procédure d'installation de DNSCmd.

Indiquez comment afficher une liste compléte des zones configurées sur un
serveur DNS a I'aide de DNSCmd.

Expliquez comment afficher des informations sur une zone spécifique
configurée sur un serveur DNS a I'aide de DNSCmd.

Montrez comment créer un rapport DNSLint.

Orientez les stagiaires vers le document Valeurs du plan d'implémentation
situé a la fin du manuel de travail.

Indiquez aux stagiaires qu'ils peuvent se reporter aux procédures de la lecon.
Demandez aux stagiaires de lire le scénario.
Demandez aux stagiaires de réaliser les applications pratiques suivantes :

e vérifier la présence d'un enregistrement de ressource dans le systéme
DNS a I'aide de Nslookup ;

e afficher une liste compléte des zones configurées sur un serveur DNS au
moyen de DNSCmd ;

e afficher des informations sur une zone spécifique configurée sur un
serveur DNS a I'aide de DNSCmd ;

e créer un rapport DNSLint.

Réunissez la classe une fois que tous les stagiaires ont fini l'application
pratique et discutez des résultats.

Lecon : Analyse des performances du serveur DNS

Cette section décrit les méthodes pédagogiques a mettre en ceuvre pour
cette legon.

Principes d'analyse = Expliquez que l'analyse des performances du serveur DNS peut vous
des performances du aider a :

serveur DNS a l'aide ) )

de la console de e fournir une ligne de base ;

performances

e résoudre les problémes des serveurs DNS.

m  Passez en revue les résultats de test des serveurs DNS exécutant Microsoft
Windowse Server 2003 collectés durant le développement et les tests
du produit.

e Reportez-vous a 1'aide de Windows Server 2003 pour plus
d'informations sur les performances du systéme DNS.

m  Expliquez comment appliquer les principes étudiés.
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Qu'est-ce qu'un journal
des événements DNS ?

Qu'est-ce que
I'enregistrement de
débogage DNS ?

Comment analyser les
performances du
serveur DNS al'aide
d'un enregistrement

Application pratique :
Analyse des
performances du
serveur DNS

Expliquez ce qu'est un journal des événements DNS.
Décrivez la fonction d'un journal des événements DNS.
Expliquez ce qu'est un fichier journal des événements DNS.
Analysez les types courants d'événements DNS.

Présentez des exemples d'événements DNS courants en vous reportant a
la diapositive.

Expliquez ce qu'est I'enregistrement de débogage DNS.

Décrivez la fonction d'un enregistrement de débogage DNS.

Analysez les caractéristiques de 1'enregistrement de débogage DNS.

Passez en revue les options d'enregistrement de débogage DNS.

Présentez un exemple d'enregistrement de débogage DNS en vous reportant

a la diapositive.

Expliquez qu'il est possible de consulter le journal de débogage DNS ou le
journal des événements en vue d'analyser les performances du serveur DNS
a l'aide de l'enregistrement.

Montrez comment activer et configurer les options de I'enregistrement de
débogage sur le serveur DNS.

Expliquez comment consulter le fichier journal de débogage du
serveur DNS.

Montrez comment afficher un journal des événements du serveur DNS situé
sur un autre ordinateur.

Orientez les stagiaires vers le document Valeurs du plan d'implémentation
situé a la fin du manuel de travail.

Indiquez aux stagiaires qu'ils peuvent se reporter aux procédures de la legon.
Demandez aux stagiaires de lire le scénario.
Demandez aux stagiaires de réaliser les applications pratiques suivantes :

e analyser les performances du serveur DNS a l'aide de la console de
performances ;

e recharger a partir du serveur maitre ;
e enregistrer des valeurs de compteur pour le transfert de zone DNS.
Demandez aux stagiaires de lire le deuxiéme scénario.

Guidez les stagiaires en vue de réaliser les tiches d'activation et de
configuration des options de l'enregistrement de débogage sur le
serveur DNS.

Réunissez la classe une fois que tous les stagiaires ont fini l'application
pratique et discutez des résultats.
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1

Vue d'ensemble

« Configuration de la valeur de durée de vie

« Configuration des paramétres de vieillissement et de
nettoyage

¢ Intégration du systéme DNS et du service WINS
« Test de la configuration du serveur DNS

« Vérification de la présence d'un enregistrement de
ressource a l'aide de Nslookup, de DNSCmd et de
DNSLint

¢ Analyse des performances du serveur DNS

********************DOCUMENT A L'USAGE EXCLUSIF DE L'INSTRUCTEUR*********************

Introduction

Objectifs

Pour un réseau, les serveurs DNS sont essentiels ; c'est pourquoi vous devez
assurer leur gestion et leur analyse de fagon a garantir leur bon fonctionnement
et a optimiser les performances du réseau.

Important Pour plus d'informations sur la sécurisation du systéme DNS,
consultez I'aide de Windows Server 2003 Enterprise Edition.

A la fin de ce module, vous serez a méme d'effectuer les taches suivantes :

= configurer la valeur de durée de vie ;
m configurer les paramétres de vieillissement et de nettoyage ;

= intégrer le systéme DNS et le service WINS (Windows Internet
Name Service) ;

m tester la configuration du serveur DNS ;

m vérifier la présence d'un enregistrement de ressource a I'aide de Nslookup,
de DNSCmd et de DNSLint ;

= analyser les performances du serveur DNS.
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Legon : Configuration de la valeur de durée de vie

¢ Fonctionnement de la valeur de durée de vie
« Comment configurer la valeur de durée de vie

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Introduction

Objectifs de la legon

Dans le cadre de la gestion du systéme DNS, vous pouvez configurer la valeur
de durée de vie (TTL, Time-to-Live), utilisée dans les enregistrements de
ressources d'une zone pour déterminer la durée de mise en cache des
enregistrements par les clients ayant effectué une demande.

A la fin de cette lecon, vous serez a méme d'effectuer les taches suivantes :

m décrire le fonctionnement de la valeur de durée de vie ;

m configurer la valeur de durée de vie.
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Fonctionnement de la valeur de durée de vie

r 3

" Lavaleur de durée de vie est un délai exprimé en secondes qui figure dans
x\!es enregistrements DNS retournés par une requéte DNS

Enreg
der

istrement
essource
=
e

| Client DNS Server1 DNS

faisant autorité | p,rée de vie
définie sur la zone

Les enregistrements de la zone sont envoyés a d'autres serveurs
et clients DNS en réponse aux requétes

Les serveurs et clients DNS qui stockent un enregistrement dans
leur cache conservent celui-ci pendant sa période de durée de vie

A I'expiration de la durée de vie, I'enregistrement est supprimé
du cache S

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Définition

Fonctionnement de la
valeur de durée de vie

La valeur de durée de vie est un délai exprimé en secondes qui figure dans
les enregistrements DNS retournés par une requéte DNS. Ce délai indique
aux destinataires combien de temps ils peuvent conserver ou utiliser
l'enregistrement de ressource ou les données qu'il contient avant que

ces données n'arrivent a expiration et ne soient supprimées.

La valeur de durée de vie d'une zone est appliquée a tous les enregistrements
créés dans cette zone. La valeur de durée de vie d'un enregistrement est
appliquée a l'enregistrement en question.

Le processus de durée de vie opére comme suit :

1. Les enregistrements de la zone sont envoy¢s a d'autres serveurs et clients
DNS sous la forme de réponses aux requétes.

2. Les serveurs et clients DNS qui stockent un enregistrement dans leur cache
conservent cet enregistrement pendant la période de durée de vie indiquée
dans celui-ci.

3. A l'expiration de la durée de vie, l'enregistrement est supprimé du cache a la
fois sur le serveur DNS et sur le client DNS.

Si la valeur de durée de vie prescrite est trop faible, le trafic 1ié aux requétes
DNS augmente dans la mesure ou les clients DNS demandent ces informations
chaque fois qu'elles sont supprimées de leur cache.

En revanche, si la valeur de durée de vie d'un enregistrement est trop élevée,
des enregistrements obsolétes peuvent perdurer dans le cache des clients DNS.
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Comment configurer la valeur de durée de vie

L'instructeur va vous montrer comment :

¢ Régler la valeur de durée de vie pour une zone

¢ Régler la valeur de durée de vie pour un
enregistrement de ressource

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Introduction

Procédure de réglage de
la valeur de durée de vie
pour une zone

La configuration de la durée de vie peut impliquer le réglage de la valeur de
durée de vie d'une zone et d'un enregistrement de ressource.

Remarque Il est recommandé de se connecter avec un compte ne bénéficiant
pas de priviléges administratifs et d'utiliser la commande Exécuter en tant que
avec un compte d'utilisateur disposant des autorisations nécessaires pour
effectuer cette tache.

Pour régler la valeur de durée de vie pour une zone :

Ouvrez une session avec un compte d'utilisateur sans droits d'administration.
2. Cliquez sur Démarrer, puis sur Panneau de configuration.

3. Dans le Panneau de configuration, ouvrez Outils d'administration, cliquez
avec le bouton droit sur Gérer votre serveur, puis sélectionnez Exécuter
en tant que.

4. Dans la boite de dialogue Exécuter en tant que, sélectionnez L'utilisateur
suivant, entrez un compte d'utilisateur et un mot de passe ayant les
autorisations adéquates pour exécuter la tache, puis cliquez sur OK.

5. Dans Gérer votre serveur, sélectionnez Gérer ce serveur DNS.

6. Dans l'arborescence de la console, cliquez avec le bouton droit sur la zone
voulue, puis cliquez sur Propriétés.

7. Sous l'onglet Général, vérifiez que la zone présente le type Principale ou
Intégrée a Active Directory.

8. Cliquez sur I'onglet Source de noms.

9. Dans la section Durée de vie minimale (par défaut), sélectionnez
l'intervalle, secondes, minutes, heures ou jours et, dans la zone de texte,
tapez le nombre requis.

10. Cliquez sur OK pour enregistrer l'intervalle défini.
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Procédure de réglage de
la valeur de durée de vie
pour un enregistrement

Pour régler la valeur de durée de vie pour un enregistrement de ressource :

1. Ouvrez la console DNS.

2. Dans l'arborescence de la console, cliquez sur DNS.
3.
4

. Dans l'arborescence de la console, développez la zone voulue et, dans le

Dans le menu Affichage, cliquez sur Affichage détaillé.

volet d'informations, cliquez avec le bouton droit sur I'enregistrement
souhaité, puis cliquez sur Propriétés.

Dans la boite de dialogue Propriétés pour I'enregistrement, indiquez une
valeur de durée de vie dans le champ Durée de vie.

Cliquez sur OK pour enregistrer la durée de vie précisée.
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Application pratique : Configuration de la valeur de durée de vie

Dans cette application pratique, vous allez
configurer la valeur de durée de vie

>
IR

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Objectifs

Instructions

Scénario

Application pratique

Dans cette application pratique, vous allez configurer la valeur de durée de vie.

Pour effectuer cette application pratique, reportez-vous au document Valeurs
du plan d'implémentation situé dans I'annexe a la fin du manuel de travail du
stagiaire.

Vous devez ouvrir une session avec un compte ne disposant pas d'informations
d'identification administratives, puis utiliser la commande Exécuter en tant
que avec un compte d'utilisateur disposant des informations d'identification
administratives appropriées pour effectuer cette tache.

Supposons que le trafic 1ié¢ aux requétes a destination et en provenance du client
DNS a augmenté. Pour réduire le trafic généré par les requétes clientes vers le
serveur DNS, vous allez accroitre la valeur de durée de vie pour la zone et
paramétrer la durée de vie pour I'enregistrement a 3 jours.

P Régler la valeur de durée de vie pour une zone
m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires

m  Nom de l'utilisateur : NWTraders\Nom_OrdinateurAdmin (ou
Nom_Ordinateur est le nom de votre ordinateur)

m Mot de passe : P@sswOrd
m  Zone de recherche directe principale : srv.nwtraders.msft

m  Durée de vie : 2 heures

P Régler la valeur de durée de vie pour un enregistrement

m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires
m  Zone de recherche directe principale : srv.nwtraders.msft

m  Enregistrement DNS : FileServer2

m  Durée de vie : 59 secondes
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P Afficher la valeur de durée de vie pour un enregistrement avec la
commande ipconfig

m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires
= Vider le cache de résolution du client DNS
m  Avec la commande ping, rechercher FileServer2.srv.nwtraders.msft

m  Afficher le contenu du cache de résolution du client DNS pour vous assurer
que la valeur de durée de vie de FileServer2 est inférieure a 59 secondes
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Legon : Configuration des parametres de vieillissement et
de nettoyage

« Définition des paramétres de vieillissement et de
nettoyage

« Fonctionnement du vieillissement et du nettoyage
« Comment configurer le vieillissement et le nettoyage

**’k’k****************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Introduction Le vieillissement et le nettoyage sont des processus utilisés par le service DNS
pour supprimer les enregistrements de ressources périmés, ou obsoleétes.

Ils sont importants dans la mesure ou il est possible que des enregistrements
obsolétes :

= n'aient pas été supprimés ;
m occupent de l'espace dans la base de données DNS ;
= ralentissent inutilement les transferts de zone ;

m soient envoyés en guise de réponse aux requétes, entrainant des problémes
de résolution de noms pour les clients DNS.

Objectifs de la legcon A la fin de cette legon, vous serez a méme d'effectuer les tiches suivantes :

= expliquer ce que sont les parameétres de vieillissement et de nettoyage ;
m  décrire le fonctionnement des parametres de vieillissement et de nettoyage ;

= configurer le vieillissement et le nettoyage.
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Définition des paramétres de vieillissement et de nettoyage

f |

Levieillissement est le processus qui détermine si un enregistrement de
_ ressource DNS obsoléte doit étre supprimé de la base de données DNS

p I — 'l' N
Le nettoyage est le processus qui consiste a supprimer les noms obsolétes

ou caducs de la base de données DNS
1

' Une tentative d'actualisation est le pr;cessus par lequel un ordinateur

demande une actualisation de son enregistrement DNS )

| |
Paramétre Description Exemple

Période durant laquelle le
serveur DNS n'accepte pas 7 jours (par défaut)
les tentatives d'actualisation

Période durant laquelle le
I;tel;valllle ti serveur DNS accepte les 7 jours (par défaut)
actualisation | yontatives d'actualisation

! —

Intervalle de
non-actualisation

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Définitions

Fonction du
vieillissement et
du nettoyage

Le vieillissement est un processus qui détermine si un enregistrement de
ressource DNS obsoléte doit étre supprimé de la base de données DNS.

Le nettoyage est un processus qui consiste a supprimer les noms obsolétes ou
caducs de la base de données DNS.

Avec la mise a jour dynamique, des enregistrements de ressources sont
automatiquement ajoutés aux zones des qu'un ordinateur est démarré sur le
réseau. Dans certains cas, toutefois, ces enregistrements ne sont pas supprimés
automatiquement si l'ordinateur est supprimé du réseau. Ainsi, si un ordinateur
inscrit son propre enregistrement de ressource hote (A) au démarrage et
qu'ensuite, sa connexion au réseau est rompue de maniére incorrecte, cet
enregistrement hote A risque ne pas étre supprimé. Cette situation peut étre
fréquente sur les réseaux comportant des ordinateurs et des utilisateurs mobiles.

De plus, les enregistrements de ressources obsolétes occupent de 1'espace dans
la base de données DNS et peuvent allonger inutilement les délais des transferts
de zone. IIs peuvent en outre étre envoyés en guise de réponse aux requétes, ce
qui peut entrainer des problémes de résolution de noms pour les clients DNS.

Pour supprimer les enregistrements de ressources obsoletes de la base de
données DNS, Microsofte Windows Server™ 2003 avec DNS est capable de
les nettoyer en recherchant dans la base de données les enregistrements de
ressources dont la durée de vie est supérieure a une période spécifiée et de les
en supprimer.
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Parameétres de
vieillissement et de
nettoyage d'une zone

Pour déterminer a quel moment les enregistrements doivent étre nettoyés, DNS
utilise le datage attribué a chaque enregistrement, associé aux parameétres que
vous définissez.

Le vieillissement et le nettoyage doivent étre activés sur le serveur DNS et sur
la zone DNS. Ils comportent deux options configurables :

m  L'intervalle de non-actualisation correspond a la période durant laquelle
le serveur DNS n'accepte pas les tentatives d'actualisation. Pendant cet
intervalle, les enregistrements de ressources ne peuvent pas actualiser
leur datage.

m  L'intervalle d'actualisation correspond a la période au cours de laquelle le
serveur DNS accepte les tentatives d'actualisation. Pendant cet intervalle, les
enregistrements de ressources peuvent actualiser leur datage.

Une tentative d'actualisation est le processus par lequel un ordinateur demande
une actualisation de son enregistrement DNS. Elle a lieu lorsque le client, qui
possede l'enregistrement DNS, essaie de réinscrire son enregistrement de
ressource. Elle ne survient pas lorsqu'un client possédant l'enregistrement DNS
met a jour I'enregistrement de ressource (par exemple, quand il modifie son
adresse IP mais conserve le méme nom d'hote).

11 est important de paramétrer les intervalles d'actualisation et de non-
actualisation de sorte a trouver le juste compromis qui permet au systéme DNS
de ne pas garder trop longtemps les enregistrements de ressources, sans
toutefois les supprimer trop tot.

Remarque Les enregistrements de ressources DNS entrés manuellement
présentent un datage égal a zéro, ce qui signifie qu'ils ne vieillissent pas. Si
vous voulez que les enregistrements de ressources DNS entrés manuellement
soient soumis aux processus de vieillissement et de nettoyage, vous devez
définir un datage valide lors de la création de ces enregistrements.
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Fonction des intervalles
d'actualisation et de
non-actualisation

Vous pouvez paramétrer les intervalles d'actualisation et de non-actualisation de
fagon a réduire la réplication DNS dans une infrastructure ou le systéme DNS
est intégré au service d'annuaire Active Directorye.

Par défaut, un client DNS actualise son nom et son adresse IP toutes les

24 heures. D'autres événements survenant dans le systéme peuvent également
déclencher un événement d'actualisation. Chaque fois que DNS actualise
l'entrée DNS dans la base de données DNS, il apporte une modification a un
attribut de I'enregistrement DNS dans la base de données Active Directory et
ce, méme s'il ne modifie pas le nom d'hote et 1'adresse IP. Cet attribut modifié
doit étre répliqué sur tous les controleurs de domaine Active Directory
hébergeant la base de données DNS.

La fonction de l'intervalle de non-actualisation consiste a définir une période
pendant laquelle le serveur DNS n'accepte pas les actualisations du datage

de l'enregistrement, de fagon a éviter tout trafic de réplication inutile sur le
systéme. Cependant, le serveur DNS accepte les mises a jour qui modifient les
informations de l'enregistrement, telles que 1'adresse IP ou le nom. Pendant
l'intervalle d'actualisation, le client DNS peut actualiser son enregistrement.
Par conséquent, si un client DNS obtient une nouvelle adresse IP, il inscrit
l'enregistrement. Cependant, pendant l'intervalle de non-actualisation par
défaut, le client DNS ne sera pas en mesure d'actualiser son enregistrement et
ce, durant sept jours. A I'issue de ces sept jours d'intervalle de non-actualisation,
l'enregistrement peut étre actualisé. Apres l'actualisation de l'enregistrement du
client DNS, I'intervalle de non-actualisation est de nouveau défini a sept jours.
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Fonctionnement du vieillissement et du nettoyage

> | >

7 jours 7 jours
A A
1er janvier 8 janvier 15 janvier
Datage Intervalle de Intervalle — ‘
‘ défini 'Eﬂj non-actualisation E&I‘ d'actualisation | — Royage
|\ _J
Y

12%\ .

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Introduction Pour comprendre le processus de vieillissement et de nettoyage exécuté sur
le serveur, il faut considérer la durée de vie d'un enregistrement de ressource
particulier et aux phases successives qu'il traverse.

Processus de Le processus de vieillissement et de nettoyage opére comme suit :
vieillissement et
de nettoyage 1. Un héte DNS exemple, host-a.example.nwtraders.msft, inscrit son

enregistrement de ressource hote (A) sur le serveur DNS pour une zone
dans laquelle le vieillissement et le nettoyage sont activés.

2. Lors de l'inscription de I'enregistrement de ressource, le serveur DNS se
réfere a I'heure en cours pour affecter un datage a cet enregistrement.

3. Une fois que le datage de I'enregistrement de ressource a été effectué,
le serveur DNS n'accepte pas d'actualisations de cet enregistrement de
ressource pendant toute la durée de l'intervalle de non-actualisation de
la zone. Avant cela, il peut toutefois accepter les mises a jour.

e Par exemple, si I'adresse IP de serverl.it.nwtraders.msft est modifiée, le
serveur DNS peut accepter la mise a jour. Dans ce cas, le serveur met
également a jour (réinitialise) le datage de l'enregistrement de ressource.

4. A l'expiration de l'intervalle de non-actualisation, le serveur recommence a
accepter les tentatives d'actualisation de I'enregistrement de ressource.

e A l'issue de l'intervalle de non-actualisation initial, un intervalle
d'actualisation débute immédiatement pour l'enregistrement de
ressource. Alors, le serveur ne supprime pas les tentatives d'actualisation
de I'enregistrement de ressource pendant le reste de sa durée de vie.

5. Au cours de l'intervalle d'actualisation, si le serveur recoit une demande
d'actualisation de I'enregistrement de ressource, il la traite.

e Toute mise a jour de l'enregistrement de ressource entraine une
réinitialisation de son datage, suivant la méthode décrite a 1'étape 2.



Module 6 : Gestion et analyse du systéme DNS 13

6. Lorsque, par la suite, le serveur proceéde au nettoyage de la zone
it.microsoft.com, il examine cet enregistrement de ressource ainsi que tous
les autres enregistrements de la zone.

e Chaque enregistrement de ressource est comparé a I'heure en cours sur
le serveur sur la base de l'addition ci-dessous, afin de déterminer si
l'enregistrement doit étre supprimé :

Datage de l'enregistrement de ressource + Intervalle de non-actualisation
de la zone + Intervalle d'actualisation de la zone

7. Si cette addition donne un résultat supérieur a I'heure en cours sur le
serveur, aucune opération n'est effectuée, et le vieillissement de
l'enregistrement de ressource se poursuit.

8. Si elle donne un résultat inférieur a I'heure en cours sur le serveur,
l'enregistrement de ressource est supprimé des données de la zone
actuellement chargées en mémoire sur le serveur ainsi que de l'objet
DnsZone applicable stocké dans Active Directory pour la zone
example.microsoft.com intégrée a Active Directory.

Exemple L'illustration montre un enregistrement hote inscrit et affecté d'un datage dans
le systéme DNS au 1¥ janvier. Le vieillissement et le nettoyage sont activés sur
le serveur DNS et dans la zone DNS. L'intervalle de non-actualisation comme
l'intervalle d'actualisation sont paramétrés sur 7 jours. Par conséquent, le
15 janvier, l'enregistrement sera supprimé de la base de données DNS.



14 Module 6 : Gestion et analyse du systéme DNS

Comment configurer le vieillissement et le nettoyage

e
L'instructeur va vous montrer comment :

« Définir les parametres de vieillissement et de nettoyage
pour le serveur DNS

« Définir les paramétres de vieillissement et de nettoyage
pour une zone DNS

¢ Activer le nettoyage automatique des enregistrements de
ressources obsolétes sur un serveur DNS

¢ Lancer immédiatement le nettoyage des enregistrements
de ressources obsolétes

« Afficher la date et I'heure ou le nettoyage des
enregistrements de ressources obsoletes peut débuter
pour une zone

¢ Configurer le datage d'un enregistrement de ressource DNS

¢ Consulter le datage d'un enregistrement de ressource
dynamique

/)

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Introduction

Procédure de définition
des parameétres de
vieillissement et de
nettoyage pour le
serveur DNS

Pour configurer le vieillissement et le nettoyage dans une zone, il faut d'abord
activer les fonctionnalités de nettoyage et de vieillissement sur le serveur DNS.
Quand une zone est créée, elle hérite des paramétres de vieillissement et de
nettoyage relatifs aux intervalles d'actualisation et de non-actualisation
configurés sur le serveur DNS.

Si vous constatez la présence un grand nombre d'enregistrements de
ressources obsolétes, il est intéressant d'activer le nettoyage automatique sur
le serveur DNS.

Remarque 1l est recommandé de se connecter avec un compte ne bénéficiant
pas de priviléges administratifs et d'utiliser la commande Exécuter en tant que
avec un compte d'utilisateur disposant des autorisations nécessaires pour
effectuer cette tache.

Pour définir les paramétres de vieillissement et de nettoyage du serveur DNS :
1. Ouvrez la console DNS.

2. Dans l'arborescence de la console, cliquez avec le bouton droit sur le serveur
DNS voulu, puis cliquez sur Définir le vieillissement/nettoyage pour
toutes les zones.

3. Dans la boite de dialogue Vieillissement de serveur/Propriétés de
nettoyage, activez la case a cocher Nettoyer les enregistrements de
ressources obsolétes.

4. Dans le champ Intervalle de non-actualisation, sélectionnez l'incrément et
tapez une valeur. (Par exemple, sélectionnez l'incrément jours et tapez la
valeur S pour que l'intervalle de non-actualisation soit de 5 jours).
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Procédure de définition
des parameétres de
vieillissement et de
nettoyage pour une
zone DNS

Procédure d'activation
du nettoyage
automatique sur un
serveur DNS

Dans le champ Intervalle d'actualisation, sélectionnez l'incrément et tapez
une valeur. (Par exemple, sélectionnez l'incrément jours et tapez la valeur 5
pour que l'intervalle d'actualisation soit de 5 jours).

Dans la boite de dialogue Vieillissement de serveur/Propriétés de
nettoyage, cliquez sur OK.

Fermez la console DNS.

Pour définir les propriétés de vieillissement et de nettoyage d'une zone :

N

Ouvrez la console DNS.

Dans I'arborescence de la console, cliquez avec le bouton droit sur la zone
voulue, puis cliquez sur Propriétés.

Sous l'onglet Général, cliquez sur Vieillissement.

Dans la boite de dialogue Vieillissement de zone/Propriétés de nettoyage,
activez la case a cocher Nettoyer les enregistrements de ressources
obsolétes.

Dans le champ Intervalle de non-actualisation, sélectionnez I'incrément et
tapez une valeur. (Par exemple, sélectionnez l'incrément jours et tapez la
valeur S pour que l'intervalle de non-actualisation soit de 5 jours).

Dans le champ Intervalle d'actualisation, sélectionnez l'incrément et tapez
une valeur. (Par exemple, sélectionnez l'incrément jours et tapez la valeur 5
pour que l'intervalle d'actualisation soit de 5 jours).

Dans la boite de dialogue Vieillissement de zone/Propriétés de nettoyage,
cliquez sur OK.

Fermez la console DNS.

Pour activer le nettoyage automatique des enregistrements de ressources
obsolétes sur un serveur DNS :

1.
2.

Ouvrez la console DNS.

Dans I'arborescence de la console, cliquez avec le bouton droit sur le serveur
DNS voulu, puis cliquez sur Propriétés.

3. Cliquez sur l'onglet Avancé.

Activez la case a cocher Activer le nettoyage automatique des
enregistrements obsolétes.

Dans le champ Délai de nettoyage, sélectionnez l'incrément et tapez une
valeur.

Dans la boite de dialogue Propriétés de serveur DNS, cliquez sur OK.

Fermez la console DNS.
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Procédure de démarrage

immédiat du nettoyage
des enregistrements
obsolétes

Procédure de
consultation de la date
et de I'heure ot le
nettoyage des
enregistrements
obsolétes peut débuter
pour une zone

Procédure de
configuration d'un
datage pour un
enregistrement de
ressource DNS

Procédure de
consultation du datage
d'un enregistrement de
ressource dynamique

Pour lancer immédiatement le nettoyage des enregistrements obsolétes :

Ouvrez la console DNS.

2. Dans l'arborescence de la console, cliquez avec le bouton droit sur le serveur
DNS voulu, puis cliquez sur Nettoyer les enregistrements de ressources
obsolétes.

3. Lorsque vous étes invité a confirmer le nettoyage de tous les
enregistrements de ressources obsolétes sur le serveur, cliquez sur OK.

4. Fermez la console DNS.

Pour afficher la date et I'heure ou le nettoyage des enregistrements obsolétes
peut débuter pour une zone :

1. Ouvrez la console DNS.

2. Dans le menu Affichage, sélectionnez Affichage détaillé. (Si cette option
n'est pas sélectionnée, cliquez dessus.)

Cliquez avec le bouton droit sur la zone voulue, puis cliquez sur Propriétés.
4. Sous l'onglet Général, cliquez sur Vieillissement.

5. Dans la boite de dialogue Vieillissement de zone/Propriétés de nettoyage,
examinez la valeur indiquée dans le champ Date et heure pour prendre
connaissance de la date apres laquelle les enregistrements de ressource
obsolétes de cette zone peuvent étre nettoyés. Cliquez ensuite sur OK.

6. Dans la boite de dialogue Propriétés de zone, cliquez sur OK.

7. Fermez la console DNS.

Pour configurer le datage d'un enregistrement de ressource DNS :

1. Ouvrez la console DNS.

2. Dans le menu Affichage, sélectionnez Affichage détaillé. (Si cette option
n'est pas sélectionnée, cliquez dessus.)

3. Cliquez avec le bouton droit sur I'enregistrement de ressource voulu, puis
cliquez sur Propriétés.

4. Dans la boite de dialogue Propriétés de enregistrement de ressource,
activez la case a cocher Supprimer cet enregistrement lorsqu'il
deviendra périmé et cliquez sur Appliquer.

5. Vérifiez si une valeur de date et d'heure s'affiche dans le champ Datage de
I'enregistrement.

6. Dans la boite de dialogue Propriétés de enregistrement de_ressource,
cliquez sur OK.

7. Fermez la console DNS.

Pour consulter le datage d'un enregistrement de ressource DNS dynamique :

1. Ouvrez la console DNS.

2. Dans le menu Affichage, sélectionnez Affichage détaillé (Si cette option
n'est pas sélectionnée, cliquez dessus.)

3. Cliquez avec le bouton droit sur I'enregistrement de ressource voulu, puis
cliquez sur Propriétés.
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. Dans la boite de dialogue Propriétés de enregistrement _de ressource,
consultez la valeur du champ Date et heure pour savoir la date et I'heure
de création de l'enregistrement de ressource dans le systéme DNS.

. Dans la boite de dialogue Propriétés de enregistrement de ressource,
cliquez sur OK.

. Fermez la console DNS.
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Application pratique : Configuration des paramétres de
vieillissement et de nettoyage

Dans cette application pratique, vous allez
configurer les paramétres de vieillissement
et de nettoyage

J
=y

A~
N

**’k’k****************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*****’k*******’k*******

Objectifs

Instructions

Scénario

Cette application pratique va vous permettre de configurer le vieillissement et le
nettoyage pour une zone.

Pour effectuer cette application pratique, reportez-vous au document Valeurs
du plan d'implémentation situé dans l'annexe a la fin du manuel de travail
du stagiaire.

Vous devez ouvrir une session avec un compte ne disposant pas d'informations
d'identification administratives, puis utiliser la commande Exécuter en tant
que avec un compte d'utilisateur disposant des informations d'identification
administratives appropriées pour effectuer cette tache.

Les utilisateurs voient s'afficher un message d'erreur lié a la résolution de noms
DNS lorsqu'ils accédent a des ressources sur le réseau. Vous tentez de localiser
quelques ressources au moyen de l'invite de commandes et vous vous rendez
compte que leurs adresses IP ne sont plus valides. Vous suspectez que les
enregistrements de ressources DNS correspondants sont caducs. Vous avez
supprimé les enregistrements de ressources DNS non valides, et vous voulez a
présent mettre en ceuvre un plan de vieillissement et de nettoyage afin d'étre
certain que les enregistrements obsolétes seront supprimés a l'avenir.

Vous allez activer le vieillissement et le nettoyage sur le serveur DNS, puis
définir les paramétres de vieillissement et de nettoyage sur le serveur DNS et
pour la zone DNS. Ensuite, vous examinerez la date et 'heure ou aura lieu le
nettoyage dans cette zone. Vous consulterez le datage d'un enregistrement de
ressource statique et vous ferez en sorte que cet enregistrement soit supprimé
une fois devenu obsoléte.
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Application pratique

P Définir les paramétres de vieillissement et de nettoyage pour le
serveur DNS

m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires
m Intervalle de non-actualisation : 4 jours

m Intervalle d'actualisation : 4 jours

P Définir les paramétres de vieillissement et de nettoyage pour une
zone DNS

m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires
m  Zone de recherche directe principale : srv.nwtraders.msft
m Intervalle de non-actualisation : 3 jours

m Intervalle d'actualisation : 3 jours

P Afficher la date et 'heure ol le nettoyage des enregistrements obsolétes

peut débuter pour une zone
m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires
m  Zone de recherche directe principale : srv.nwtraders.msft

= Quand le nettoyage des enregistrements de la zone peut-il débuter ?

P Configurer un datage pour un enregistrement statique
m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires
m  Zone de recherche directe principale : srv.nwtraders.msft

m  Enregistrement DNS : FileServer2

P Consulter le datage d'un enregistrement de ressource

m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires
= Zone de recherche directe principale : srv.nwtraders.msft

m  Enregistrement DNS : FileServer2

m  Datage de I'enregistrement :

m  Date actuelle :

m  Quelle différence existe-t-il entre la date actuelle et le datage de
l'enregistrement ?
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Lecon : Intégration du systeme DNS et du service WINS

¢« Présentation multimédia : Intégration du systéme DNS
et du service WINS

« Comment intégrer le systéme DNS et le service WINS

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Introduction L'intégration du systéme DNS et du service WINS (Windows Internet
Name Service) permet aux clients DNS de résoudre les noms de ressources
dans WINS.

Objectifs de la legcon A la fin de cette legon, vous serez 8 méme d'effectuer les tiches suivantes :

m  décrire le fonctionnement de 1'intégration du systéme DNS et du
service WINS ;

= intégrer le systéme DNS et le service WINS.
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Présentation multimédia : Intégration du systéme DNS et du
service WINS

¢« L'objectif de cette présentation est
d'expliquer comment DNS et WINS
peuvent étre intégrés dans l'infrastructure
réseau

'
I,
gj « A la fin de cette présentation, vous serez

a méme d'effectuer les taches suivantes :
Définir l'intégration du systéme DNS et

2 du service WINS
Expliquer le role des noms d'hotes et
d: s NetBIOS dans l'intégration du systeme
Q ~ DNS et du service WINS
] Décrire le fonctionnement de l'intégration
] ] du systéme DNS et du service WINS
| -

— 1 ————
********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************
Emplacement des A la fin de cette présentation, vous serez 8 méme d'effectuer les tiches
fichiers suivantes :

= donner la définition de l'intégration du systéeme DNS et du service WINS ;

= expliquer le réle que jouent les noms d'hétes et NetBIOS (Network
Basic Input/Output System) dans l'intégration du systéme DNS et du
service WINS ;

m  décrire le fonctionnement de 1'intégration du systéeme DNS et du
service WINS.

Points clés m  Dans le processus d'intégration d'un systéme DNS et d'un service WINS,
le systéme DNS utilise le service WINS pour résoudre des noms en
adresses IP.

m  Le systéme DNS est utilisé pour résoudre les noms d'hotes et les services
en adresses P et le service WINS, pour résoudre les noms NetBIOS en
adresses IP.

= Vous pouvez configurer manuellement des mappages de noms NetBIOS
a des adresses IP sur le serveur DNS, mais il est également possible de
configurer le serveur DNS pour qu'il transmette les requétes de noms au
serveur afin que ce dernier les résolve.

m  Les noms d'hotes et les noms NetBIOS peuvent étre les mémes dans
Microsoft Windows 2000 ou Windows Server 2003, ce qui permet au
systeme DNS et au service WINS de travailler conjointement pour la
résolution de noms.
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Comment intégrer le systéme DNS et le service WINS

L'instructeur va vous montrer comment intégrer le
systéeme DNS et le service WINS

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Introduction

Procédure

Le systéme DNS a pour fonction de résoudre les noms d'hétes et le service
WINS, les noms NetBIOS. Dans certaines circonstances, il peut étre intéressant
pour certaines organisations d'utiliser la base de données WINS existante

pour les recherches de noms d'hoétes, au lieu de configurer chacun des clients
répertorié dans la base de données WINS pour qu'il le soit également dans la
base de données DNS.

Grace a l'intégration du systéme DNS et du service WINS, les clients DNS
peuvent employer les entrées de noms NetBIOS existant dans le service WINS
pour le recherche des noms d'hdtes. Le service DNS offre en effet la possibilité
d'utiliser des serveurs WINS pour rechercher des noms absents de 1'espace de
noms DNS en controlant 1'espace de noms NetBIOS géré par WINS.

Remarque 1l est recommandé de se connecter avec un compte ne bénéficiant
pas de priviléges administratifs et d'utiliser la commande Exécuter en tant
que avec un compte d'utilisateur disposant des autorisations nécessaires pour
effectuer cette tache.

Pour intégrer le systéme DNS et le service WINS :

1. Ouvrez la console DNS.

2. Dans l'arborescence de la console, cliquez avec le bouton droit sur la zone
voulue, puis cliquez sur Propriétés.

3. Dans la boite de dialogue Propriétés de zone, cliquez sur I'onglet voulu :
a. L'onglet WINS si la zone est une zone de recherche directe

b. L'onglet WINS-R si la zone est une zone de recherche inversée
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4. Sous l'un ou l'autre onglet, activez la case a cocher requise pour activer
I'emploi de la résolution WINS :

a. Utiliser la recherche directe WINS si la zone est une zone de
recherche directe

b. Utiliser la recherche WINS-R si la zone est une zone de
recherche inversée

5. Sous l'onglet WINS ou WINS-R, tapez l'adresse IP du serveur WINS a
utiliser pour la résolution des noms ne se trouvant pas dans le systéme DNS.

Remarque Dans le cas d'une zone de recherche inversée, tapez un nom dans le
champ Domaine a apposer au nom renvoyé, le cas échéant.

6. Sous l'onglet WINS ou WINS-R, cliquez sur Ajouter pour ajouter I'adresse
IP du serveur a Ia liste.

Remarque Si d'autres adresses de serveur WINS doivent étre employées pour
une zone de recherche directe pendant une référence a une recherche WINS,
répétez les étapes 5 et 6 pour ajouter ces adresses de serveur a la liste.

7. Sous l'onglet WINS ou WINS-R, activez la case a cocher Ne pas répliquer
cet enregistrement pour cet enregistrement WINS, le cas échéant.

Important Activez la case a cocher Ne pas répliquer cet enregistrement si les
données de zone sont répliquées vers des zones secondaires hébergées sur des
serveurs DNS tiers ne reconnaissant pas les enregistrements WINS ou WINS-R.
De cette facon, les enregistrements du localisateur WINS ne sont pas répliqués
sur d'autres serveurs pendant les transferts de zone. Si une zone participera a
des transferts de zone vers des serveurs BIND (Berkeley Internet Name
Domain), I'activation de cette option est indispensable car BIND ne reconnait
pas ces types d'enregistrements WINS.

8. (Facultatif) Sous I'onglet WINS ou WINS-R, cliquez sur Avancé pour
régler les valeurs Délai d'expiration du cache et Délai d'expiration de la
recherche.

9. (Facultatif) Sous l'onglet WINS-R, cliquez sur Avancé et activez la case a
cocher Soumettre le domaine DNS en tant qu'étendue NetBIOS.

10. Dans la boite de dialogue Propriétés de zone, cliquez sur OK.

11. Fermez la console DNS.
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Application pratique : Intégration du systéme DNS et du

service WINS

Dans cette application pratique, vous allez
intégrer le systéme DNS et le service WINS

)
IR

**’k’k****************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*****’k*******’k*******

Objectifs

Instructions

Scénario

Application pratique

Dans cette application pratique, vous allez intégrer le systéme DNS et le
service WINS.

Pour effectuer cette application pratique, reportez-vous au document Valeurs
du plan d'implémentation situé dans l'annexe a la fin du manuel de travail
du stagiaire.

Vous devez ouvrir une session avec un compte ne disposant pas d'informations
d'identification administratives, puis utiliser la commande Exécuter en tant
que avec un compte d'utilisateur disposant des informations d'identification
administratives appropriées pour effectuer cette tache.

Quelques ordinateurs utilisant seulement NetBIOS ont été ajoutés a l'atelier.
Pour assurer la prise en charge de la résolution de noms pour ces clients, vous
avez installé et configuré un serveur WINS. Les clients DNS doivent pouvoir
accéder a ces clients NetBIOS au moyen de leur nom NetBIOS. Au lieu de
configurer chaque client DNS pour qu'il utilise le serveur WINS, vous décidez
d'intégrer la zone DNS de I'atelier et le serveur WINS afin que les clients DNS
puissent bénéficier de la résolution de noms NetBIOS.

Vous allez configurer la zone de recherche directe pour qu'elle utilise la
recherche directe WINS.

P Intégrer le syst¢tme DNS et le service WINS

m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires
m  Zone de recherche directe principale : srv.nwtraders.msft

m  Activez la case a cocher Ne pas répliquer cet enregistrement.

= Adresse IP : 192.168.x.200

m  Délai d'expiration du cache : 25 minutes

m  Délai d'expiration de la recherche : 1 minute
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Lecon : Test de la configuration du serveur DNS

« Fonctionnement des requétes simples et récursives
« Comment tester la configuration du serveur DNS

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Introduction

Objectifs de la legon

Dés que des modifications sont apportées a la configuration du serveur DNS, il
est important de tester ce dernier pour s'assurer que la nouvelle configuration
fonctionne correctement.

A la fin de cette lecon, vous serez a méme d'effectuer les taches suivantes :

m  décrire le fonctionnement des requétes simples et récursives ;

m tester la configuration du serveur DNS.
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Fonctionnement des requétes simples et récursives

[ |

,// a - r e -

[ Une requéte simple exécute un test local en utilisant le client DNS pour

{_interroger le serveur DNS )
I . - T

" Une requéte récursive teste un serveur DNS en transmettant une requéte ‘

{_récursive a un autre serveur DNS

_—

C——
Zone faisant autorité :
training.nwtraders.msft

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Y,

Introduction Vous pouvez tester un serveur DNS en exécutant 1'un ou l'autre de ces types de
requétes : les requétes simples et les requétes récursives.

Fonction des requétes Dés que des modifications sont apportées a la configuration du serveur DNS, il
simples et récursives est important de tester ce dernier pour s'assurer que la nouvelle configuration
fonctionne correctement.

En utilisant des fonctions de requéte de test sur le serveur DNS, vous pouvez
vous assurer du bon fonctionnement des requétes DNS. Cette mesure est
utile si vous devez résoudre des problémes liés aux requétes DNS. Tester la
configuration du serveur DNS vous permet d'isoler plus facilement la cause
des problémes.

Requéte simple Une requéte simple est une requéte qui exécute un test local en utilisant le client
DNS pour interroger le serveur DNS.

Ce type de test spécifie que le serveur DNS exécute une requéte simple ou
itérative. 1l s'agit d'une requéte localisée qui se sert de la résolution de client
DNS sur le serveur DNS pour interroger le service DNS local, qui se trouve
sur le méme serveur DNS.
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Requéte récursive

Exemple

Une requéte récursive est une requéte qui teste un serveur DNS en transmettant
une requéte récursive a un autre serveur DNS.

Ce type de test spécifie que le serveur DNS exécute une requéte récursive. Il est
similaire au test par requéte simple en termes de traitement initial de la requéte
dans la mesure ou il utilise la résolution de client DNS local pour interroger le
serveur DNS local, hébergé sur le méme ordinateur.

Cependant, ce test implique que le client demande au serveur d'utiliser la
récursivité pour résoudre une requéte de type serveur de noms (NS) pour la
racine de l'espace de noms de domaine DNS, formulée sous la forme d'un point
unique (« . »). Ce type de requéte nécessite généralement un traitement récursif
supplémentaire et peut se révéler utile pour vérifier que des indications de
racine du serveur ou des délégations de zone ont été configurés correctement.

L'illustration montre que la résolution de client DNS sur le serveur DNS
envoie une requéte simple au service DNS local. Cette requéte simple réussit
ou échoue.

La résolution de client DNS sur le serveur DNS envoie une requéte récursive
au serveur DNS local, qui transmet ensuite la requéte au serveur DNS faisant
autorité en vue de la résolution. La requéte récursive réussit ou échoue.
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Comment tester la configuration du serveur DNS

L'instructeur va vous montrer comment :

¢ Tester manuellement une requéte simple sur le
serveur DNS

¢ Tester manuellement une requéte récursive sur le
serveur DNS

¢ Activer le test de requéte automatique sur le
serveur DNS

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Introduction

Procédure de test
manuel d'une requéte
simple sur le serveur
DNS

Pour tester la configuration du serveur DNS, vous pouvez exécuter des requétes
simples et récursives. Si la requéte émise aboutit, le serveur DNS est capable
de résoudre une requéte simple et d'interroger un serveur racine. En revanche,
si elle échoue, vous devez vérifier que le systéme DNS est correctement
configuré.

Vous pouvez exécuter les requétes manuellement ou automatiquement.

Remarque 1l est recommandé de se connecter avec un compte ne bénéficiant
pas de priviléges administratifs et d'utiliser la commande Exécuter en tant que
avec un compte d'utilisateur disposant des autorisations nécessaires pour
effectuer cette tache.

Pour tester manuellement une requéte simple sur le serveur DNS :

Conseil Il est possible que vous receviez des résultats incorrects si vous
vérifiez le bon fonctionnement d'un serveur DNS immédiatement aprés 1'ajout
ou la suppression de zones. Dans ce cas, vous pouvez soit cliquer avec le
bouton droit sur le serveur DNS dans l'arborescence de la console et cliquer
ensuite sur Actualiser, soit fermer puis rouvrir la console DNS.

Ouvrez la console DNS.
Dans I'arborescence de la console, cliquez sur le serveur DNS adéquat.

Dans le menu Action, cliquez sur Propriétés.

el

Dans la boite de dialogue Propriétés de serveur DNS, cliquez sur
l'onglet Analyse.

5. Sous l'onglet Analyse, activez la case a cocher Une requéte simple a un
serveur DNS.

6. Toujours sous cet onglet, cliquez sur Tester.
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Procédure de test
manuel d'une requéte
récursive sur le serveur
DNS

Procédure d'activation
du test de requéte
automatique sur le
serveur DNS

Dans la section Résultats des tests, assurez-vous que la mention Correct
s'affiche dans la colonne Requéte simple.

Dans la boite de dialogue Propriétés de serveur DNS, cliquez sur OK.

Fermez la console DNS.

Pour tester manuellement une requéte récursive sur le serveur DNS :

Ll

Ouvrez la console DNS.
Dans I'arborescence de la console, cliquez sur le serveur DNS adéquat.
Dans le menu Action, cliquez sur Propriétés.

Dans la boite de dialogue Propriétés de serveur DNS, cliquez sur 'onglet
Analyse.

Sous l'onglet Analyse, activez la case a cocher Une requéte récursive aux
autres serveurs DNS.

Toujours sous cet onglet, cliquez sur Tester.

7. Dans la section Résultats des tests, assurez-vous que la mention Correct

s'affiche dans la colonne Requéte récursive.
Dans la boite de dialogue Propriétés de serveur DNS, cliquez sur OK.

Fermez la console DNS.

Pour activer le test de requéte automatique sur le serveur DNS :

A o e

Ouvrez la console DNS.

Dans I'arborescence de la console, cliquez sur le serveur DNS adéquat.
Dans le menu Action, cliquez sur Propriétés.

Dans la boite de dialogue Propriétés de serveur DNS, cliquez sur Analyse.

Sous l'onglet Analyse, sélectionnez I'option correspondant au type de test a
utiliser lors du test de requéte automatique. Vous pouvez l'une des options
suivantes ou les deux :

e Une requéte simple a un serveur DNS
e Une requéte récursive aux autres serveurs DNS

Sous l'onglet Analyse, activez la case a cocher Effectuer un test automatique
avec l'intervalle suivant.

Dans le champ Intervalle de test, tapez un nombre et sélectionnez ensuite
une valeur d'intervalle (par exemple, 5 minutes).

Remarque Les tests de requétes sélectionnés sont exécutés selon l'intervalle
paramétré. L'intervalle d'interrogation par défaut est égal a 1 minute.

8.
9.

Dans la boite de dialogue Propriétés de serveur DNS, cliquez sur OK.

Fermez la console DNS.
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Application pratique : Test de la configuration du serveur DNS

Dans cette application pratique, vous allez
tester la configuration du serveur DNS

o
IR

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Objectifs Dans cette application pratique, vous allez tester la configuration du
serveur DNS.

Instructions Pour effectuer cette application pratique, reportez-vous au document Valeurs
du plan d'implémentation situé dans I'annexe a la fin du manuel de travail
du stagiaire.

Scénario Vous étes informé qu'il y a eu une coupure d'alimentation dans l'atelier et
vous voulez réaliser un test pour vous assurer que le serveur DNS fonctionne
continue de fonctionner correctement. Pour cela, vous allez exécuter des
requétes simples et récursives sur le serveur DNS.

Application pratique P Tester manuellement I'envoi d'une requéte simple a votre serveur DNS

m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires

m  Serveurs DNS : Nom_Ordinateur (ou Nom_Ordinateur est le nom de
votre ordinateur)

= Pourquoi la requéte simple a-t-elle réussi ?

Réponse : Car la requéte simple teste votre propre serveur DNS.
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P Tester manuellement 1'envoi d'une requéte récursive a votre
serveur DNS

m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires

m  Serveurs DNS : Nom_Ordinateur (ou Nom_Ordinateur est le nom de
votre ordinateur)

= Pourquoi la requéte récursive a-t-elle réussi ?

Réponse : Parce que la requéte récursive teste les serveurs DNS
configurés sous I'onglet Indications de racine. Si votre serveur DNS ne
peut pas accéder aux serveurs DNS indiqués sous cet onglet, la requéte
récursive échoue. Si votre serveur DNS ne peut pas accéder aux
serveurs DNS indiqués sous cet onglet, la requéte récursive échoue
(nwtraders.msft) n'est pas inscrit auprés des serveurs DNS configurés
sous I'onglet Indications de racine. Pour qu'une requéte récursive
aboutisse, I'onglet Indications de racine de votre serveur doit contenir
uniquement I'adresse IP de l'ordinateur London.
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Lecon : Vérification de la présence d'un enregistrement
de ressource a l'aide de Nslookup, de DNSCmd et de

DNSLint

« Pourquoi vérifier s'il existe un enregistrement de
ressource ?

¢ Nslookup
¢« DNSCmd
« DNSLint

« Comment vérifier la présence d'un enregistrement
de ressource a l'aide de Nslookup, de DNSCmd et
de DNSLint

********************DOCUMENT A L'USAGE EXCLUSIF DE L'INSTRUCTEUR*********************

Introduction Pour 'analyse du systéme DNS, vous pouvez recourir a plusieurs utilitaires de
ligne de commande, tels que Nslookup, DNSCmd et DNSLint.

Objectifs de la legon A la fin de cette legon, vous serez a méme d'effectuer les tiches suivantes :

décrire 'objectif poursuivi lors de la vérification de la présence
d'enregistrements de ressources ;

expliquer ce qu'est Nslookup ;
expliquer ce qu'est DNSCmd ;
expliquer ce qu'est DNSLint ;

vérifier la présence d'un enregistrement de ressource a 1'aide de Nslookup,
de DNSCmd et de DNSLint.
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Pourquoi vérifier s'il existe un enregistrement de ressource ?

Pour identifier les problémes liés a votre solution
DNS, vous devez vérifier :

¢ Les enregistrements manquants
¢ Les enregistrements incomplets
¢ Les enregistrements mal configurés

Trois utilitaires sont a votre disposition pour analyser,
geérer et dépanner le systéme DNS :

¢ Nslookup
¢« DNSCmd
¢ DNSLint

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Introduction

Objectif de la
vérification de

la présence
d'enregistrements
de ressources

Utilitaires

La vérification de la présence d'un enregistrement de ressource est une fonction
de base de I'analyse et du dépannage du systéme DNS.

Si le serveur DNS comporte des mappages nom d'hote-adresse IP qui sont
périmés, obsolétes ou incorrects, les clients ne sont pas en mesure de se
connecter aux services réseau. Etant donné le volume considérable de
modifications dynamiques effectuées au niveau du service DNS, il est
important de pouvoir vérifier que les enregistrements de ressources DNS
sont a la fois corrects et parfaitement a jour.

Pour identifier les problémes potentiels d'une solution DNS, il est possible de
contrdler les points suivants :

» Enregistrements manquants
= Enregistrements incomplets

=  Enregistrements mal configurés

Les trois utilitaires suivants sont a votre disposition pour analyser, gérer et
dépanner le systeme DNS :

= Nslookup
s DNSCmd
= DNSLint

Dans le cadre de cette legon, nous allons nous concentrer sur la vérification de
l'existence d'un enregistrement de ressource, qui constitue seulement I'une des
nombreuses tAches pouvant étre accomplies a l'aide de ces trois outils.
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Nslookup

; )

Nslookup est un utilitaire de ligne de commande permettant de
diagnostiquer l'infrastructure DNS
| |

¢\ Invite de commandes - nslookup 3

lookup
par défaut : london.nutraders.msft
192.168.1.17

> set type=a

> lishon
p :  london.nutraders.msft

192.168.1.17

Nom lishon.nutraders.msft
Address: 192.168.1.81, 192.168.1.20

> set type=srv
cp.dc._msdcs.nutraders.msft
london.nutraders.msft
192.168.1.17

._tcp.dc._msdcs.nutraders.msft SRU service location:
priority =0
weight 160
port 389
sur name = london.nw
london.nutrade sft internet add
london.nutrade t internet add
>

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Définition

Fonction de Nslookup

Syntaxe de Nslookup

Nslookup est un utilitaire de ligne de commande employé pour diagnostiquer
les éventuels problémes liés a l'infrastructure DNS.

Nslookup offre la possibilité d'exécuter le test de requéte sur des serveurs DNS
et d'obtenir, en guise de sortie de la commande, des réponses détaillées. Ces
informations sont utiles pour procéder au dépannage de la résolution de noms,
pour vérifier que des enregistrements de ressources ont été correctement ajoutés
ou mis a jour dans une zone et pour effectuer le débogage en cas d'autres
problémes liés au serveur.

Nslookup peut étre exécuté dans deux modes :

m  [nteractif. Ce mode permet de taper des commandes dans Nslookup et
d'afficher les résultats a une invite de commandes. Utilisez-le si vous avez
besoin de plusieurs éléments de données.

m  Non interactif. Ce mode permet d'exécuter une commande Nslookup en
une seule étape, c'est-a-dire soit en l'exécutant seul a partir de la ligne de
commande, soit en l'insérant dans un fichier de commandes. Il fournit
comme sortie un élément de données unique. Cette sortie peut étre
enregistrée dans un fichier texte afin d'étre consultée ultérieurement.

Ce mode est utile si vous devez configurer une alerte de performance
en vue de l'exécution d'un fichier de commandes.
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Exemples

Le tableau ci-dessous décrit la syntaxe de Nslookup :

Syntaxe Description

-option... Permet de spécifier une ou plusieurs commandes Nslookup. Pour
obtenir une liste des commandes disponibles, tapez un point
d'interrogation (?). Principales commandes Nslookup :

o Exit

e Help

e Set type
e View

Ordinateur_a_rec  Sivous indiquez l'adresse IP d'un ordinateur, Nslookup renvoie le

hercher nom d'héte correspondant. Si vous indiquez le nom d'héte d'un
ordinateur, Nslookup renvoie 1'adresse IP correspondante. Si le
nom d'héte que vous interrogez ne comporte pas de point final,
le nom de domaine DNS par défaut est ajouté a la fin. Pour
rechercher un ordinateur présent hors du domaine DNS en cours,
ajoutez un point a la fin du nom. Par exemple, utilisez l'option set
suivante pour rechercher un enregistrement hote :

Set type=a
London

- serveur Permet de spécifier le serveur a utiliser en tant que serveur DNS.
Si vous omettez le serveur, le serveur DNS par défaut
actuellement configuré est utilisé.

Par exemple :

nwtraders.msft

Remarque Pour que Nslookup fonctionne correctement, un enregistrement de
ressource PTR doit exister pour le serveur sur lequel vous voulez effectuer une
recherche. Au démarrage, Nslookup effectue une recherche inversée sur
l'adresse IP du serveur qui exécute le service Serveur DNS et signale une erreur
s'il est incapable de résoudre l'adresse en nom. Cette erreur ne nuit pas aux
performances normales de Nslookup en ce qui concerne les diagnostics.

L'illustration présente un exemple de sortie de ligne de commande d'une
session Nslookup. Cette session est employée pour s'assurer de 1'existence

de I'enregistrement hote (A) de Lisbon et des enregistrements de ressources
emplacement de service (SRV), qui sont inscrits par les controleurs de domaine
Windows Server 2003. Dans cet exemple, le contréleur de domaine London est
inscrit pour le domaine nwiraders.msfft.
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DNSCmd

[ 1

DNSCmd est un outil de support qui permet d'effectuer de
nombreuses taches d'administration DNS sur le serveur DNS a

partir d'une invite de commandes
[cCCommandPrompt

Zone e Storage Properties

- C Fi

1.168.192. in-addr.arpa AD-Legacy Update Rev

nutrader ar File Update
mand conpleted

scnd 192.168.1.17 /zo
<ZoneNanme> [{Property
ew

upport Tools>dnscnd 192.168.1.17 /zoneinfo nutraders.msft

00083050
nutraders.msft
1
1

[}
= nutraders.nsft.dns
a

a
[}
168

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Définition

Fonction de DNSCmd

DNSCmd est un outil de support DNS inclus dans les outils de support du
CD-ROM Windows Server 2003. Il permet a I'administrateur d'effectuer de
nombreuses tiches d'administration du systéme DNS sur le serveur DNS et ce,
a partir d'une invite de commandes.

Avec DNSCmd, vous pouvez controler 'inscription dynamique des
enregistrements de ressources DNS, y compris la mise a jour DNS sécurisée,
en plus de I'annulation de leur inscription.

DNSCmd se révele utile si vous devez réaliser une tache de configuration DNS
sur plusieurs serveurs DNS. Au lieu de faire appel a l'outil d'administration
DNS, vous pouvez utiliser la ligne de commande.

DNSCmd est également utile si vous devez modifier a distance des paramétres
du serveur DNS. I est en effet possible de créer un fichier de commandes
comprenant la commande DNSCmd et de I'envoyer & un serveur DNS pour
l'exécuter a distance.
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Parametres de DNSCmd

Exemple

La syntaxe de l'utilitaire DNSCmd est la suivante :

dnsemd <Nom_Serveur> <Commande> [<Paramétres_Commande>|

Le tableau suivant indique certains paramétres de DNSCmd et leurs
descriptions. Ces paramétres sont utilisés pour configurer le systéme DNS.

Parameétres

Description

Nom_Serveur

/primary|/secondary|/stub|/cache|/
auto-created
/primary

/secondary

/stub

/cache

/auto-created

/forward|/reverse

/forward

/reverse

Indique le serveur DNS que
'administrateur veut gérer. Il peut étre
représenté par le nom d'ordinateur local,
I'adresse IP, le nom de domaine
pleinement qualifi¢ (FQDN) ou le nom
d'héte. Si vous omettez le nom de serveur,
c'est le serveur local qui est utilisé.

Filtre les types de zones a afficher.

Répertorie toutes les zones principales
standard ou intégrées a Active Directory.

Enumeére toutes les zones secondaires
standard.

Répertorie toutes les zones de stub.

Répertorie uniquement les zones chargées
dans le cache.

Dresse la liste des zones créées
automatiquement pendant l'installation du
serveur DNS.

Prescrit un filtre supplémentaire des types
de zones a afficher.

Enumeére les zones de recherche directe.

Répertorie les zones de recherche
inversée.

L'emploi de I'utilitaire DNSCmd est illustré sur la diapositive : la commande
DNSCmd initiale affiche toutes les zones hébergées sur le serveur DNS

192.168.1.17.

Vous pouvez vous servir de la sortie de la commande DNSCmd initiale pour
afficher les commutateurs associés a chaque zone.

De plus, vous constaterez que la derniére commande DNSCmd génére des
informations relatives a la zone DNS nwiraders.msft en utilisant le nom de zone
extrait de la commande DNSCmd initiale.
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DNSLint

[ 1

DNSLint est un utilitaire Microsoft Windows qui peut exécuter une série de
requétes facilitant le diagnostic des problémes courants liés a la résolution
de noms DNS

'

C:\Progran Files\Support Toolsddnslint /ql

verifying input file...input file looks valid...
processi ile..

: Match found
33

lquerying for 192.168.1.17
e: PTR

recursive

result
Nane server responded, but its response
did not contain an ansuer i

querying for nutraders.
@ MR

recursive

Query result: Match found
SN C-c o ting report called dnslint.htm in current directory I

C:\Progran Files\Support Tools>

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Définition

Fonction de DNSLint

DNSLint est un outil de support DNS inclus dans les outils de support du
CD-ROM Windows Server 2003. Cet utilitaire Microsoft Windows peut
exécuter une série de requétes, facilitant ainsi le diagnostic des problémes
courants liés a la résolution de noms DNS.

Afin de faciliter le diagnostic et la résolution des problémes qu'entrainent des
enregistrements DNS manquants ou incorrects, il est utile de s'assurer de la
cohérence d'un ensemble particulier d'enregistrements DNS sur plusieurs
serveurs DNS.

Par exemple : Si des clients éprouvent des difficultés & ouvrir une session dans
le domaine, vérifiez si les enregistrements SRV, utilisés par les clients pour
rechercher les serveurs LDAP (Lightweight Directory Access Protocol) et
Kerberos, sont disponibles et exacts. Vous déterminerez ainsi plus facilement si
les paramétres DNS sont a l'origine du probléme.

Autre situation possible : il est possible que vous receviez des rapports
établissant que certains de vos clients ne parviennent pas a accéder a votre site
Web sur Internet. Il est alors intéressant de disposer d'un outil qui contrdle
rapidement tous les enregistrements DNS impliqués dans la batterie de serveurs
Web sur chacun des serveurs DNS censés contenir ces enregistrements. De
cette maniére, vous saurez instantanément si des enregistrements DNS
mangquants ou incorrects peuvent étre la cause du probléme.

Prenons enfin un troisiéme cas. Il est possible que des problémes entravent la
remise du courrier électronique. Si vous parvenez a envoyer des messages sans
toutefois en recevoir, la résolution de noms peut étre a l'origine du probléme.
Pour vérifier cette hypothése (ou 1'éliminer), vous voulez vérifier tous les
enregistrements DNS sur tous les serveurs DNS employés pour résoudre
l'adresse IP du serveur de messagerie.
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Fonctions et syntaxe
de DNSLint

Exemple

DNSLint posséde trois fonctions qui vérifient les enregistrements DNS et
générent un rapport en HTML (Hypertext Markup Language).

= DNSLINT /d diagnostique les causes possibles de délégations
inappropriées et d'autres problémes DNS apparentés.

e La délégation inappropriée survient si un sous-domaine DNS est
configuré pour utiliser un serveur DNS qui soit n'existe pas, soit ne fait
pas autorité pour ce sous-domaine.

m  DNSLINT /ql vérifie un ensemble défini par l'utilisateur d'enregistrements
DNS sur plusieurs serveurs DNS.

= DNSLINT /ad vérifie les enregistrements DNS spécifiquement employés
pour la réplication Active Directory.

La syntaxe de DNSLint se présente comme suit :

C:\dnslint.exe /d nom_domaine | /ad [adresse IP_LDAP) | /ql fichier_entrée
[/c [smtp,pop,imap]] [/no_open] [/r nom_rapport]

[/t] [/s adresse_IP_DNS] [/V] [/y]

L'illustration propose un exemple de sortie de DNSLint pour 1'analyse de
Nwtraders.msft.
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Comment vérifier la présence d'un enregistrement de ressource a
I'aide de Nslookup, de DNSCmd et de DNSLint

L'instructeur va vous montrer comment :

¢ Controler la présence d'un enregistrement de
ressource dans le systéme DNS a I'aide de Nslookup

¢ Installer DNSCmd

« Afficher une liste compléte des zones configurées sur
un serveur DNS au moyen de DNSCmd

« Afficher des informations sur une zone spécifique
configurée sur un serveur DNS a I'aide de DNSCmd

¢ Créer un rapport DNSLint

**’k’k****************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*****’k*******’k*******

Introduction

Procédure de
vérification de la
présence d'un
enregistrement de
ressource DNS a l'aide
de Nslookup

Vous pouvez avoir recours a l'un des trois utilitaires DNS (Nslookup, DNSCmd
et DNSLint) pour effectuer des taches d'analyse, comme vérifier qu'un
enregistrement de ressource existe. Par défaut, Nslookup est disponible dans
Windows Server 2003. Quant 8 DNSCmd et DNSLint, ils doivent étre installés
a partir des outils de support du CD-ROM Windows Server 2003.

Remarque Il est recommandé de se connecter avec un compte ne bénéficiant
pas de privileges administratifs et d'utiliser la commande Exécuter en tant que
avec un compte d'utilisateur disposant des autorisations nécessaires pour
effectuer cette tache.

Controdlez la présence d'un enregistrement de ressource dans le systéme DNS a
l'aide de Nslookup.

Ouvrez l'invite de commandes.

A l'invite de commandes, tapez nslookup Adresse IP_Serveur Racine
A l'invite de commandes, tapez nslookup

A l'invite suivante, tapez set q=A

A l'invite suivante, tapez le nom d'hote.

A O S

Recherchez le nom de domaine pleinement qualifié (FQDN) de 1'h6te dans
les enregistrements de ressources retournés.

~

Tapez exit

8. Fermez l'invite de commandes.
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Procédure d'installation
de DNSCmd

Procédure d'affichage
d'une liste compléte des
zones configurées sur
un serveur DNS au
moyen de DNSCmd

Procédure d'affichage
d'informations sur

une zone spécifique
configurée sur un
serveur DNS au moyen
de DNSCmd

Procédure de création
d'un rapport DNSLint

Pour installer DNSCmd :
1. Insérez le CD-ROM Windows Server 2003 dans votre lecteur.

2. Si vous étes invité a réinstaller Windows, cliquez sur Non.

3. Lorsque I'écran de bienvenue apparait, cliquez sur Effectuer des taches
supplémentaires et ensuite sur Parcourir ce CD.

4. Allez jusqu'au dossier \Support\Tools.

5. Pour obtenir des informations complétes sur l'installation, reportez-vous au
fichier Readme.htm figurant dans le fichier support.cab de ce dossier.

6. Double-cliquez sur suptools.msi.

7. Suivez les instructions s'affichant a 1'écran.

Affichez une liste compléte des zones configurées sur un serveur DNS au
moyen de DNSCmd :

= A l'invite de commandes, tapez :

dnsemd [Nom_Ordinateur| /enumzones

Affichez des informations au sujet d'une zone spécifique configurée sur un
serveur DNS a l'aide de DNSCmd :

= A Il'invite de commandes, tapez :

dnsemd [Nom_Ordinateur] /zoneinfo [zone]

Pour créer le rapport DNSLint :

1. Ouvrez l'invite de commandes et accédez au répertoire dans lequel vous
voulez créer le rapport.

A l'invite de commandes, tapez dnslint
A l'invite de commandes, tapez dnslint /ql autocreate

A l'invite de commandes, tapez Notepad in-dnslint.txt

wohAw D

Dans le Bloc-notes, a la sixiéme ligne en partant du bas du fichier,
remplacez dnsl.cp.msft.net par Nom_Ordinateur.nwtraders.msft

6. Aux quatre derniéres lignes du fichier, remplacez toutes les instances de
Microsoft.com par le nom du domaine interrogé.

7. Aux cinq derniéres lignes du fichier, remplacez toutes les instances de
207.46.197.100 par l'adresse IP du serveur DNS interrogé.

8. Toujours dans le Bloc-notes, enregistrez le fichier sous le nom
Dnslintquery.txt dans le méme répertoire que in-dnslint.txt, puis fermez
le Bloc-notes.

9. A l'invite de commandes, tapez dnslint /ql dnslintquery.txt /v
10. Lorsque le rapport HTML s'ouvre, vérifiez son contenu, puis fermez-le.

11. Fermez l'invite de commandes.
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Application pratique : Vérification de la présence d'un
enregistrement de ressource a l'aide de Nslookup, de DNSCmd

et de DNSLint

Dans cette application pratique, vous allez
vérifier la présence d'un enregistrement de
~ ressource a |'aide de Nslookup, de DNSCmd
" et de DNSLint

P
NE%

********************DOCUMENT A L'USAGE EXCLUSIF DE L'INSTRUCTEUR*********************

Objectifs

Instructions

Scénario

Application pratique

Dans cette application pratique, vous allez vérifier la présence d'un
enregistrement de ressource a 1'aide de Nslookup, de DNSCmd et de DNSLint.

Pour effectuer cette application pratique, reportez-vous au document Valeurs
du plan d'implémentation situé dans l'annexe a la fin du manuel de travail
du stagiaire.

Vous devez ouvrir une session avec un compte ne disposant pas d'informations
d'identification administratives, puis utiliser la commande Exécuter en tant
que avec un compte d'utilisateur disposant des informations d'identification
administratives appropriées pour effectuer cette tache.

Vous testez le nouveau serveur DNS a l'aide d'utilitaires de ligne de commande.

P Contréler la présence d'un enregistrement de ressource dans le systéme
DNS a I'aide de Nslookup

m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires

m  Adresse IP du serveur DNS : adresse IP de l'interface Connexion au réseau
de la classe de votre ordinateur

m  Enregistrement DNS : FileServer2.s7v.nwtraders.msft

P Afficher une liste compléte des zones configurées sur un serveur DNS
au moyen de DNSCmd

m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires

m  Serveurs DNS : Nom_Ordinateur
(ou Nom_Ordinateur est le nom de votre ordinateur)
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P Afficher des informations au sujet d'une zone spécifique configurée sur
un serveur DNS a l'aide de DNSCmd

m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires

m  Serveurs DNS : Nom_Ordinateur
(ou Nom_Ordinateur est le nom de votre ordinateur)

m  Zone DNS : srv.nwtraders.msft

» Créer un rapport DNSLint
m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires

m  Serveurs DNS : Nom_Ordinateur
(ou Nom_Ordinateur est le nom de votre ordinateur)

m  Répertoire DNSLint : C:\moc\2182\labfiles\lab06\dnslint
m  Nom du serveur DNS : Nom_Ordinateur.nwtraders.msft
m  Nom de domaine DNS : srv.nwtraders.msft

m  Adresse IP du serveur DNS : adresse IP de l'interface Connexion au réseau
de la classe de votre ordinateur
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Legon : Analyse des performances du serveur DNS

¢ Principes d'analyse des performances du serveur DNS
a l'aide de la console de performances

¢ Qu'est-ce qu'un journal des événements DNS ?
« Qu'est-ce que I'enregistrement de débogage DNS ?

« Comment analyser les performances du serveur DNS
a l'aide d'un enregistrement

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Introduction

Objectifs de la legon

En qualité d'administrateur, vous pouvez recueillir des données de référence
fort utiles et résoudre des problémes relatifs au systéme DNS en utilisant la
console de performances pour analyser les performances d'un serveur DNS.

De plus, un serveur DNS exécutant Windows Server 2003 comprend divers
outils intégrés qui simplifient 1'analyse des données et événements DNS.
Citons notamment 'Observateur d'événements DNS et I'enregistrement de
débogage DNS.

A la fin de cette lecon, vous serez a méme d'effectuer les tiches suivantes :

appliquer des principes d'analyse des performances du serveur DNS a 'aide
de la console de performances ;

expliquer ce qu'est un fichier journal des événements DNS ;
expliquer ce qu'est un enregistrement de débogage DNS ;
décrire le fonctionnement de l'enregistrement de débogage DNS ;

analyser les performances du serveur DNS a I'aide du journal.
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Principes d'analyse des performances du serveur DNS a l'aide de la
console de performances

C -
Compteur de Evénements a rechercher aprés
performance I'établissement d'une ligne de base
Mise a jour dynamique | Si la valeur dépasse la ligne de base, des
refusée recherches supplémentaires s'imposent

Si la valeur chute ou augmente
considérablement, des recherches
supplémentaires s'imposent

Si la valeur dépasse largement la ligne de
Demandes AXFR base, revoir éventuellement le nombre de
envoyées modifications apportées ala zone et a la
configuration des transferts de zone

Requétes
récursives/seconde

**’k’k****************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Introduction Les serveurs DNS revétent une importance capitale dans la plupart des
environnements, c'est pourquoi I'analyse de leurs performances procure des
avantages tels que ceux-ci :

= Elle fournit des lignes de base utiles pour prévoir, estimer et optimiser les
performances du serveur DNS.

m  Elle facilite le dépannage des serveurs DNS victimes d'une baisse de
performances que ce soit dans le temps ou pendant les périodes
d'activité intense.

Pour commencer I'analyse du serveur DNS, vous pouvez passer en revue
I'échantillon de résultats des tests des serveurs DNS exécutant Windows

Server 2003 collectés durant le développement et les tests du produit. Ces
informations peuvent vous servir de référence initiale pour débuter l'analyse des
serveurs DNS en vue de 1'évaluation des performances.

Remarque Pour plus d'informations sur les résultats des tests recueillis durant
I'évaluation des serveurs DNS Windows Server 2003, reportez-vous aux
rubriques d'aide consacrées aux performances des serveurs DNS dans I'aide de
Windows Server 2003.

Windows Server 2003 propose en outre un ensemble de compteurs de
performance pour le serveur DNS qui peuvent étre utilisés avec le Moniteur
systéme pour mesurer et analyser divers aspects de 'activité du serveur.



46 Module 6 : Gestion et analyse du systéme DNS

Principes

Compteurs de performance

Il est recommandé d'analyser d'une part les phases critiques de I'activité du
systéme DNS, comme les mises a jour dynamiques, les notifications, les
transferts de zone complets et incrémentiels et les requétes, et d'autre part

l'intégrité du serveur DNS.

Données collectées

Signification des données

Tendance a évaluer une
fois la ligne de base établie

Mises a jour dynamiques
refusées

Requétes récursives/seconde

Demandes AXFR envoyées

Nombre total de mises
a jour dynamiques
refusées par le serveur
DNS

Nombre moyen de
requétes récursives
regues par un serveur
DNS chaque seconde.

Nombre total de
transferts de zone
complets envoyés par
le service Serveur DNS
lorsqu'il joue le role
d'un serveur secondaire
pour une zone.

Un nombre élevé de
demandes refusées par un
serveur DNS configuré
pour autoriser les mises

a jour sécurisées peut
signifier que des
ordinateurs non autorisés
effectuent des tentatives
des mises a jour.

Ce compteur fournit une
indication de la charge
liées au requétes imposée
au serveur DNS.

Le serveur DNS qui
héberge la zone secondaire
demande des transferts de
zone incrémentiels. Si ce
nombre est élevé, les
modifications effectuées
sur la zone principale sont
fort nombreuses.

Si ce nombre passe
au-dessus de la ligne
de base, il convient de
réaliser des recherches
supplémentaires.

Si la valeur de ce compteur
chute ou augmente
considérablement, il
convient de réaliser des
recherches supplémentaires.

Si la valeur de ce compteur
dépasse largement la ligne
de base, il est possible que
vous deviez revoir le
nombre de modifications
apportées a la zone et a la
configuration des transferts
de zone.
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Qu'est-ce qu'un journal des événements DNS ?

f ]

Un journal des événements DNS est un journal systeme cbnfigij ré
pour n'enregistrer que les événements DNS

y
(

L Y,
=isix]
2, Echier action  Affichage  Fenétre 2 =181x]
CEl =[] ]

Bos Le fitre ffiche 3
=@ Lonoon Type [Dste ©  [Hewe | Source[ Catégorie [ Evénement | Whlissteur | Ordnatew | =
T e e v, | Dinformations 15josjz003 03008 N5 awan 2 NA___ LONDON
& (£l Observateu dévinements informations  19/05/2003  03:04:47 ONS  Aucn 113 A LONDON
B SO0 Dinformations  19/05/2003  03:04:47 ONS  Auwn 708 NjA LONDON
Dinformations  19/05/2003  03:04:19 ONS  Aucun u3 NiA LONDON
& Informations  19/05/2003 03:04:19  DNS Aucun 3 NjA LONDON
% 19/05/2003 0215143 DNS  Auun 708 N/A LONDON
@1nformations  19/05/2003  02:51:43 DNS  Aucn 2 NjA LONDON
) 19052003 025142 ONS  Aucn 113 NA LONDON
Iinformations  19/05/2003  02:50:49 ONS  Aucn 113 N/A LONDON
Dinformations  19/05/2003  02:50:49 DN Auaun 3 NjA LONDON
Dinformations  16/05/2003  01:21:17 ONS  Aucun 2 NjA LONDON
% 15/05/2003  06:45:49 DNS  Auwn 2 N/A LONDON
% 13/05/2003  0S:46:14  DNS  Auun 2 N/A LONDON
informations  13/05/2003 025458 ONS  Auan 2 NA LONDON
) 12/05/2003  06:18:14 ONS  Auaun 2 NjA LONDON
Hinformations  12/05/2003  05:54:34 ONS  Aucn 2 N/A LONDON
Dinformations  12/05/2003  02:17:02 DN Auaun 2 NjA LONDON
Hinformations  09/05/2003  05:S8:53 DNS  Aucn 2 N/A LONDON
) 09/05/2003 04:38:21  DNS Aucun 2 NjA LONDON -
@informations  09/05/2003  03:28:47 ONS  Aucn 2 NjA LONDON
Iinformations  09/05/2003  03:23:3 DNS  Auwn 3150 NA LONDON
) 09/05/2003  03:22:3 DNS  Auwn 3150 A LONDON
Dinformations  09/05/2003  03:18:35 ONS  Aucun 2 NjA LONDON
Qerreur 09/05/2003  03:15:38 DONS  Aucn 4015 NjA LONDON
D) 07/05/2003 12:16:45  DNS Aucun 2 NjA LONDON
I @ lnfoemations_(7INSDOM__17:15:45_DNS__Awan st NiA 1oMnON |

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Définition

Fonction du journal des
événements DNS

Fichier journal des
événements DNS

Un journal des événements DNS est un journal systéme configuré pour
n'enregistrer que les événements DNS.

Vous pouvez avoir recours a I'Observateur d'événements pour consulter et
analyser les événements DNS liés aux clients. Ceux-ci s'affichent dans le
journal systéme et sont écrits par le service Client DNS sur tous les ordinateurs
Windows (toutes les versions).

Dans Windows Server 2003, les messages d'événements de serveur DNS sont
conservés séparément dans un journal qui leur est propre (le journal du serveur
DNS). Ce journal peut étre consulté a I'aide de la console DNS ou de
I'Observateur d'événements.

Son fichier journal contient des événements consignés par le service Serveur
DNS. Par exemple, lors de I'arrét ou du démarrage du serveur DNS, un message
d'événement correspondant est inscrit dans ce journal. Les événements d'erreur
du service DNS y sont également enregistrés, par exemple lorsque le serveur
démarre mais que les transferts de zone échouent ou quand les informations

de zone nécessaires au démarrage ne sont pas disponibles.
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Type d'événements DNS  Le tableau suivant présente une liste partielle d'événements courants consignés
dans le journal du serveur DNS.

Evénement Description

2 Le serveur DNS a démarré.

3 Le serveur DNS s'est arrété.

3150 Les données de 1a zone DNS ont été mises a jour.

6522 Une modification du numéro de série de la zone a entrainé un

transfert de zone.

La console DNS vous permet de modifier les types d'événements enregistrés
dans le journal par les serveurs DNS Windows Server 2003.

Exemple L'illustration montre le journal d'événements affiché dans 1'Observateur
d'événements, avec quelques événements DNS courants.
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Qu'est-ce que I'enregistrement de débogage DNS ?

f )

 L'enregistrement de débogage DNS est un outil journal facultatif |
. pour DNS, qui stocke les informations DNS que vous sélectionnez |

[PropriétésdetonooN 21|
IServer1 DNSprincipaI’ ntefaces | Pediectews | Avencé | Indcations derecie |

Envegistiement de débogage | Ervegistiement des événements | Anapse | Sécuié |

Pous faciites le débogage, les paquets e
serveus DNS dans un fichier joumal L'envegistrement du débogage est désaclivé par

[V Ervegistier les paguets dans le joumal pour le débogage
Direction du paquet : Protocole de transport :

¥ Sotant } Sélectionnezau ¥ UDP } Sélectionnez au
% Eront moins une oplion [/ TCP moins une oplion
o Contenu du paguet Type de paquet
° ¥ Demandes/tiansferts ¥ Demande } Sélectionnez au
o % Mises djour }m e moins une option
‘ ™ Notifications
Aulres opions :
I Détals
™ Fiterles pacuets par adresse P __ 1721 |

Fichiet journal
Chemin et nom de fickier : |C:\logs\dnsbug lod

Taile maximale (octets):  |500000000

Server2 DNS secondaire

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Définition

Fonction de
I'enregistrement de
débogage DNS

L'enregistrement de débogage DNS est un outil journal facultatif pour DNS,
qui stocke les informations DNS que vous sélectionnez.

Dans la mesure o, d'une maniere générale, I'enregistrement dans un journal
consomme des ressources du serveur, I'enregistrement de débogage n'est pas
activé par défaut. Il est configuré au niveau du serveur DNS et ses parameétres
ont donc une incidence sur toutes les zones hébergées sur le serveur DNS.

Vous pouvez capturer un grand nombre de données statistiques DNS a l'aide de
I'outil Performances. Ce dernier vous permet de créer des graphiques sur la base
d'objets et de compteurs. Si vous voulez obtenir des informations encore plus
spécifiques, vous pouvez activer l'enregistrement de débogage DNS, lequel
permet de collecter des données DNS spécifiques dans le fichier DNS.Log.

Par exemple, si vous voulez connaitre les types de requétes envoyées par

un ordinateur au serveur DNS, vous pouvez configurer I'enregistrement de
débogage DNS pour qu'il recueille uniquement les informations relatives aux
requétes DNS entrantes utilisant les protocoles UDP (User Datagram Protocol)
ou TCP (Transmission Control Protocol) a partir d'une adresse IP (Internet
Protocol) particuliére.
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Enregistrement de
débogage DNS

L'enregistrement de débogage DNS peut utiliser les ressources de manicre
intense, ce qui risque de nuire aux performances générales du serveur et
consomme de I'espace disque. Par conséquent, son utilisation doit constituer
une mesure provisoire uniquement, appliquée uniquement lorsque des
informations plus détaillées au sujet des performances du serveur sont requises.

L'enregistrement de débogage DNS permet de collecter des informations en
consignant dans le journal tout le trafic DNS qui correspond aux critéres définis
pour 'enregistrement de débogage.

L'enregistrement se poursuit jusqu'a ce que la taille de journal spécifiée soit
atteinte ou que le lecteur sur lequel se trouve le fichier journal vient & manquer
d'espace disponible. Une fois la limite en termes de taille de fichier atteinte, le
processus d'enregistrement commence a écraser les entrées les plus anciennes.
Les fichiers journaux peuvent devenir trés volumineux, c'est pourquoi il est
recommandé de les stocker sur un lecteur distinct.
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Options Le tableau ci-dessous répertorie et décrit les options disponibles lors de la

d'gnreglstrement de configuration de 'enregistrement de débogage DNS.

débogage DNS

Options Valeurs Description

Direction du paquet Sortant Des informations sur les paquets envoyés par le serveur DNS sont
consignées dans le fichier journal du serveur DNS.

Entrant Des informations sur les paquets regus par le serveur DNS sont

consignées dans le fichier journal.

Contenu du paquet Demandes/transferts ~ Enregistre des informations sur les paquets contenant des requétes

Protocole de transport

Type de paquet

Autres options

Mises a jour

Notifications

UDP

TCP

Demande

Réponse

Filtrer les paquets par
adresse IP

Chemin et nom de
fichier

Taille maximale
(octets)

standard dans le fichier journal du serveur DNS.

Enregistre des informations sur les paquets contenant des requétes
standard dans le fichier journal du serveur DNS.

Enregistre des informations sur les paquets contenant des
notifications dans le fichier journal du serveur DNS.

Enregistre des informations sur les paquets envoyés et regus via
UDP dans le fichier journal du serveur DNS.

Enregistre des informations sur les paquets envoyés et regus via
TCP dans le fichier journal du serveur DNS.

Enregistre des informations sur les paquets de demande dans le
fichier journal du serveur DNS.

Enregistre des informations sur les paquets de réponse dans le
fichier journal du serveur DNS.

Fournit d'autres options de filtrage des paquets au sujet desquels
des informations sont consignées dans le fichier journal du
serveur DNS. Cette option permet d'enregistrer dans le journal
des informations sur les paquets envoyés a partir d'adresses IP
spécifiques vers un serveur DNS ou inversement.

Indique le nom et I'emplacement du fichier journal du serveur
DNS.

Définit la taille de fichier maximale du fichier journal du serveur
DNS.
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Comment analyser les performances du serveur DNS a l'aide
d'un enregistrement

L'instructeur va vous montrer comment :

¢ Activer et configurer les options de I'enregistrement
de débogage sur le serveur DNS

¢« Afficher le fichier journal de débogage du serveur DNS

« Afficher le journal des événements du serveur DNS
situé sur un autre ordinateur

**’k’k****************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Introduction

Procédure d'activation
et de configuration
des options de
I'enregistrement de
débogage sur le
serveur DNS

Il est possible de consulter le journal de débogage DNS ou le journal des
événements en vue d'analyser les performances du serveur DNS.

Pour afficher un journal de débogage du serveur DNS, vous devez activer et
configurer les options de I'enregistrement de débogage sur le serveur DNS.

Remarque Il est recommandé de se connecter avec un compte ne bénéficiant
pas de priviléges administratifs et d'utiliser la commande Exécuter en tant que
avec un compte d'utilisateur disposant des autorisations nécessaires pour
effectuer cette tache.

Pour activer et configurer les options de l'enregistrement de débogage sur le
serveur DNS :

1. Ouvrez la console DNS.

2. Dans l'arborescence de la console, cliquez avec le bouton droit sur le serveur
DNS voulu, puis cliquez sur Propriétés.

3. Dans la boite de dialogue Propriétés de serveur DNS, cliquez sur
Enregistrement de débogage.

4. Sous cet onglet, activez la case a cocher Enregistrer les paquets dans le
journal pour le débogage.

5. Ensuite, sélectionnez les options de critére de débogage voulues pour définir
les informations que vous voulez consigner dans le fichier journal.

6. Dans le champ Chemin et nom de fichier, tapez le chemin d'accés au
répertoire de stockage du journal de débogage et le nom du fichier journal.
Si vous ne spécifiez pas le chemin d'acces et le nom, le chemin par défaut
est %osystemroot%\System32\Dns et le nom par défaut est Dns.log.
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Procédure de
consultation du fichier
journal de débogage
du serveur DNS

Procédure de
consultation d'un
journal des événements
du serveur DNS situé
sur un autre ordinateur

Toujours sous I'onglet Enregistrement de débogage, tapez la taille
maximale du fichier Dns.log dans le champ Taille maximale (octets). I est
recommandé de spécifier une taille de journal maximale et de stocker ce
fichier sur un lecteur différent du lecteur systéme.

8. Cliquez sur OK.

Fermez la console DNS.

Pour afficher le fichier journal de débogage du serveur DNS :

Ouvrez le journal de débogage a 1'aide du Bloc-notes.

Pour afficher le journal des événements du serveur DNS situé sur un autre
ordinateur :

1.
2.

Ouvrez la console DNS et sélectionnez DNS.

Dans le menu Action, cliquez sur Etablir un connexion au serveur DNS.

3. Dans la boite de dialogue Connexion au serveur DNS, sélectionnez

NS e

L'ordinateur suivant et indiquez le nom ou Il'adresse IP de
l'ordinateur distant.

Dans l'arborescence de la console, développez DNS.
Dans I'arborescence de la console, développez Observateur d'événements.
Dans le volet d'informations, cliquez sur Evénements DNS.

Pour afficher des détails supplémentaires au sujet d'un événement précis,
double-cliquez sur ce dernier.
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Application pratique : Analyse des performances du serveur DNS

Dans cette application pratique, vous allez
analyser les performances du serveur DNS

>
IR

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Objectifs Dans cette application pratique, vous allez analyser les performances du
serveur DNS.

Instructions Pour effectuer cette application pratique, reportez-vous au document Valeurs
du plan d'implémentation situé dans I'annexe a la fin du manuel de travail
du stagiaire.

Vous devez ouvrir une session avec un compte ne disposant pas d'informations
d'identification administratives, puis utiliser la commande Exécuter en tant
que avec un compte d'utilisateur disposant des informations d'identification
administratives appropriées pour effectuer cette tache.

Scénario 1 Vous avez été chargé de recueillir des données de performances a propos de
votre serveur DNS en vue d'une réunion de planification. Vous allez afficher
des données de performances en temps réel avant de configurer I'enregistrement
dans un journal a long terme.

Application pratique 1 P Analyser les performances du serveur DNS 2 I'aide de la console de
performances
m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires

m  Serveurs DNS : Nom_Ordinateur
(ou Nom_Ordinateur est le nom de votre ordinateur)

m  Objet de performance : Systéme DNS
m  Compteurs de I'objet DNS :

e AXFR corrects envoyés

e IXFR corrects envoyés

o Echecs de transferts de zone

e Transferts de zone corrects

= Propriétés du Moniteur systéme, Echelle verticale, Maximum : 2
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Scénario 2

P Recharger a partir du serveur maitre

Exécuter la tche ci-dessous sur les deux ordinateurs des stagiaires

Serveurs DNS : Nom_Ordinateur
(ou Nom_Ordinateur est le nom de votre ordinateur)

Zone DNS : nwtraders.msft

Cliquez avec le bouton droit sur la zone nwtraders.msft, puis cliquez sur
Rechargement a partir du maitre.

» Enregistrer des valeurs de compteur pour le transfert de zone DNS

Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires
Enregistrer les valeurs des compteurs DNS suivants :

e AXFR corrects envoyés

o IXFR corrects envoyés

o Echecs de transferts de zone

o Transferts de zone corrects

Le transfert de zone a-t-il réussi ?

Pourquoi s'agissait-il d'un transfert de zone incrémentiel ?

Réponse : Le compteur IXFR corrects envoyés a enregistré la valeur 1
car le serveur DNS Windows Server 2003 utilise par défaut des
transferts de zone DNS incrémentiels.

Vous avez recu des plaintes de la part d'un utilisateur signalant qu'il voit
s'afficher des messages d'erreur lorsqu'il tente d'accéder a des sites Web sur
Internet. Vous voulez vérifier que le client DNS est configuré correctement.
Pour vous assurer que les requétes du client DNS parviennent véritablement au
serveur DNS, vous pouvez configurer I'enregistrement de débogage DNS pour
les scénarios suivants :

Sur le serveur DNS, configurez le paramétre d'enregistrement de débogage
DNS selon la procédure suivante.

Puisque UDP et TCP sont utilisés tous deux, recueilliez des informations au
sujet des requétes DNS que le serveur DNS recoit du client DNS via UDP
et TCP.
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Application pratique 2

P Activer et configurer les options de 1'enregistrement de débogage sur le
serveur DNS

m  Exécuter la tache ci-dessous sur les deux ordinateurs des stagiaires

m  Serveurs DNS : Nom_Ordinateur
(ou Nom_Ordinateur est le nom de votre ordinateur)

= Direction du paquet : Sortant et Entrant

= Protocole de transport : UDP et TCP

= Contenu du paquet : Demandes/transferts

m  Type de paquet : Demande et Réponse

m  Chemin et nom de fichier : C:\moc\2182\labfiles\lab06\Debug.log
m  Taille maximale du fichier : 20000
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Atelier A : Gestion et analyse du systéme DNS

Dans cet atelier, vous allez gérer et analyser
le systéme DNS

********************DOCUMENT A L'USAGE EXCLUSIF DE LVINSTRUCTEUR*********************

Objectifs

Scénario

Durée approximative de
cet atelier : 15 minutes

Dans cet atelier, vous allez gérer et analyser le systéme DNS.

Vous avez configuré un serveur DNS du sous-réseau de l'atelier comme un
serveur DNS secondaire du serveur DNS principal de l'atelier. Un nouveau
serveur WINS a été configuré dans l'atelier pour la prise en charge de la
résolution de noms NetBIOS. Vous allez a présent intégrer le systéme DNS
et le serveur WINS.

Plusieurs utilisateurs se plaignent du fait qu'ils ne peuvent pas accéder au
serveur Fileserver2 de l'atelier. Vous allez recourir 8 NSlookup pour vérifier si
I'enregistrement de cette ressource existe et pour vous assurer que le serveur
DNS fait autorité pour cet enregistrement.

Vous suspectez que la zone de recherche directe secondaire du serveur DNS ne
recoit pas de paquets de notification de la zone de recherche directe principale
sur le serveur DNS maitre de I'atelier. Vous allez contrdler si les propriétés de
transfert de zone sont correctement configurées. Vous examinerez en outre le
fichier journal de débogage pour vous assurer que des paquets de notification
sont bien envoyés.
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Exercice 1
Vérification d'un enregistrement de ressource avec NSlookup

Dans le cadre de cet exercice, vous allez recourir a 1'utilitaire NSlookup pour vérifier si
I'enregistrement d'une ressource existe et pour vous assurer que le serveur DNS fait autorité
pour cet enregistrement.

Instructions

Pour effectuer cette application pratique, reportez-vous au document Valeurs du plan
d'implémentation situé dans l'annexe a la fin du manuel de travail du stagiaire.

Vous devez ouvrir une session avec un compte ne disposant pas d'informations d'identification
administratives, puis utiliser la commande Exécuter en tant que avec un compte d'utilisateur
disposant des informations d'identification administratives appropriées pour effectuer cette tache.
Pendant I'atelier, supposez que vous ouvrirez une session avec un compte non-administratif
(exemple : Nom_OrdinateurUser), sauf indication contraire dans les instructions spécifiques

de l'atelier.

Scénario

Certains clients DNS éprouvent des difficultés a se connecter a FileServer2. Au moyen de
Nslookup, vous allez vérifier que 1'enregistrement de cette ressource existe et qu'il est configuré
correctement. Ensuite, vous allez identifier le serveur DNS faisant autorité pour l'enregistrement.

Taches Instructions spécifiques

0 Exécutez la tache ci-dessous sur les deux ordinateurs des stagiaires.

1. Avec la commande ®  Serveurs DNS : Nom_Ordinateur
Nslookup, assurez-vous (ou Nom_Ordinateur est le nom de votre ordinateur)
que I'enregistrement de " Type de requéte : CNAME

ressource FileServer2 existe
et que l'alias est configuré
correctement.
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Exercice 2
Configuration et consultation de I'enregistrement de
débogage DNS

Cet exercice va vous permettre d'activer I'enregistrement de débogage DNS et de configurer les
options du journal sur le serveur DNS. Vous lancerez ensuite un transfert de zone a partir de la zone
principale. Vous consulterez ensuite les informations relatives a la version de zone dans le journal
de débogage.

Instructions

Pour effectuer cette application pratique, reportez-vous au document Valeurs du plan
d'implémentation situé dans I'annexe a la fin du manuel de travail du stagiaire.

Vous devez ouvrir une session avec un compte ne disposant pas d'informations d'identification
administratives, puis utiliser la commande Exécuter en tant que avec un compte d'utilisateur
disposant des informations d'identification administratives appropriées pour effectuer cette tache.
Pendant I'atelier, supposez que vous ouvrirez une session avec un compte non-administratif
(exemple : Nom_OrdinateurUser), sauf indication contraire dans les instructions spécifiques

de l'atelier.

Scénario

Vous devez vérifier que la zone de recherche directe secondaire recoit des données de transfert de
zone a partir de la zone de recherche directe principale. Vous allez configurer I'enregistrement de
débogage DNS sur le serveur DNS pour collecter des données de transfert de zone. Ensuite, vous
observerez le journal de débogage pour rechercher la derniére version de zone écrite sur le serveur
secondaire et vous comparerez celle-ci a 1'D de version de zone présent dans I'enregistrement SOA.
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Taches

Instructions spécifiques

0 Exécutez les taches ci-dessous sur les deux ordinateurs des stagiaires.

1. Assurez-vous que ®  Serveurs DNS : Nom_Ordinateur
l'enregistrement de (ou Nom_Ordinateur est le nom de votre ordinateur)
débogage est activé ‘?t ® Direction du paquet : Sortant et Entrant
configuré comme suit :
®  Protocole de transport : UDP et TCP
e Collecte des données de
transfert de zone ®  Contenu du paquet : Demandes/transferts
e Collecte des données de " Type de paquet : Demande et Réponse
notification de transfert ®  Chemin et nom de fichier : C:\moc\2182\labfiles\lab06\Debug.log
de zone ® Taille maximale du fichier : 20000
2. Lancez le transfert de zone a ®  Pour la zone nwtraders.msft, sélectionnez Rechargement a partir du
partir de la zone de maitre.
recherche directe secondaire
nwtraders.msft.
3. Comparez la valeur du ®  Zone DNS : nwtraders.msft

numéro de série indiqué
dans I'enregistrement SOA
de la zone nwtraders.msft a
celle du numéro de série du
fichier Debug.log.

"  Numéro de série de l'enregistrement SOA :
®  Fichier journal de débogage : C:\moc\2182\labfiles\lab06\Debug.log

"  Numéro de série du journal :

®  Ces numéros de série de zone sont-ils identiques ?




